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4.3.4 LINUX datenschutzgerecht einsetzen

Zunehmend wird das Betriebssystem Linux auch in der
offentlichen Verwaltung eingesetzt. Wie man den Einsatz
datenschutzgerecht gestaltet, soll hier geschildert wer-
den. Gleichzeitig gibt es zu diesem Thema ein Angebot im
Internet.

In der &ffentlichen Verwaltung wird zunehmend das Be-
triebsystem Linux eingesetzt. Meine Landerkollegen und
ich haben eine gemeinsame Arbeitsgruppe gegriindet, um
den Behorden zur besseren Orientierung eine Hilfe an die
Hand zu geben und der weiteren Verbreitung Rechnung
zu tragen. Damit soll ein besonders datenschutzgerechter
Einsatz des Linux-Systems erfolgen. Fiir andere Betriebs-
systeme ist ein zwischen den Datenschutzbeauftragten
abgestimmter Leitfaden bisher noch nicht verfiigbar.

Die Dokumente sind auf einem im Internet verfiigbaren
Rechner abgelegt. Zurzeit erarbeitet die Gruppe die
Version 1. Die Orientierungshilfe Linux gibt einen Uber-
blick iiber das Linux-System unter datenschutzrechtli-
chen Aspekten.

Das Angebot ist im Internet unter https://info.bfd.bund.de
abrufbar. Da es nach der Erstellung der Version 1 allge-
mein zuginglich sein wird (auch zum Einbringen von
Kommentaren), ist dies gleichzeitig ein Angebot der Ini-
tiative BundOnline 2005.

5 Innere Sicherheit
5.1 Neue Sicherheitsarchitektur
5.1.1 Intensivierung der Zusammenarbeit

der Sicherheitsbehorden zur
Terrorismusbekampfung

Eine Intensivierung der Zusammenarbeit zwischen Poli-
zei und Nachrichtendiensten ist nur in engen datenschutz-
rechtlichen Grenzen vertretbar.

Zur Bekdmpfung des internationalen Terrorismus soll
nach den Beschliissen der Innenministerkonferenz die
Zusammenarbeit von Polizei und Nachrichtendiensten
des Bundes und der Lénder intensiviert und eine ,,Neue
Sicherheitsarchitektur geschaffen werden.

Ein wichtiger Baustein dieser neuen Sicherheitsarchitek-
tur ist das im Dezember 2004 in Berlin neu errichtete Ter-
rorismusabwehrzentrum. In zwei getrennten Auswer-
tungs- und Analysezentren sollen jeweils die Spezial- und
Analyseeinheiten des BKA und des BfV zum Zweck der
Gefahrdungsbewertung, des operativen Informationsaus-
tauschs, der Fallauswertung, der Erstellung von Struktur-
analysen sowie zur Aufkldrung des islamistisch-terroristi-
schen Personenpotentials kontinuierlich und intensiv
zusammenarbeiten. Einbezogen in diese Tétigkeit sind
der BND, der BGS, das Zollkriminalamt, der MAD, die
Verfassungsschutzbehérden der Lander sowie die Lan-
deskriminalédmter.

Ich halte eine derartige Kooperation fiir datenschutzrecht-
lich vertretbar, sofern das verfassungsrechtliche Tren-

nungsgebot beachtet wird und besondere zusétzliche Vor-
kehrungen getroffen werden, die einen Missbrauch der
Daten ausschlieBen. Aus dem Trennungsgebot folgt nicht
nur die Verpflichtung zur organisatorischen Trennung von
Polizei- und Nachrichtendiensten. Das Trennungsgebot,
das auf den sog. Polizeibrief der Alliierten von 1949 zu-
riickgeht, bestimmt auch die Grenzen der informationel-
len Zusammenarbeit von Polizei und Nachrichtendiens-
ten. So darf sich beispielsweise der Verfassungsschutz
nicht iiber eine gemeinsame Datei der Datenerhebungs-
befugnisse der Polizei bedienen. Umgekehrt ist es der
Polizei versagt, auf diesem Wege generell auf Daten zu-
zugreifen, die sie aufgrund ihrer Aufgaben und Kompe-
tenzen nicht erheben diirfte und die von einem Nachrich-
tendienst unter Einsatz nachrichtendienstlicher Mittel
gewonnen wurden. Das Trennungsgebot hat demnach we-
sentliche Auswirkungen auf die unter Federfithrung des
BMI 2004 begonnenen Beratungen zur Schaffung gesetz-
licher Grundlagen fiir gemeinsame Projektdateien sowie
fiir eine gemeinsame Indexdatei von Polizei und Nach-
richtendiensten.

Nach dem derzeitigen Beratungsstand sollen gemeinsame
Projektdateien sowohl unter der Leitung des BKA, des
BfV als auch des BND gefiihrt werden kénnen. Da die
geltenden Polizei- und Dienstegesetze des Bundes einen
wechselseitigen Zugriff auf die bei Polizei und Nachrich-
tendiensten gefiihrten Informationssysteme nicht vorse-
hen, miissen im BKAG, BVerfSchG und BNDG entspre-
chende Rechtsgrundlagen geschaffen werden. Um deren
inhaltliche Ausgestaltung wurde unter Federfiihrung des
BMI bei Redaktionsschluss noch gerungen. Auf eine ge-
meinsame Projektdatei sollen — jedenfalls nach Vorstel-
lung des BMI — alle an dieser Datei beteiligten Polizei-
behorden und Nachrichtendienste im automatisierten
Verfahren lesenden und schreibenden Zugriff erhalten.

Aufgrund des Trennungsgebotes und im Hinblick auf das
vom Bundesverfassungsgericht im Volkszéhlungsurteil
(BVerfGE 65, 1, 43 ff.) postulierte Prinzip der informa-
tionellen Gewaltenteilung sind insbesondere die gelten-
den Aufgaben-, Befugnis- und Ubermittlungsvorschriften
strikt zu beachten. Demnach diirfen die beteiligten Behor-
den personenbezogene Daten in der gemeinsamen Datei
nur speichern, sofern sie die einzustellenden Daten nach
den geltenden Ubermittlungsvorschriften allen anderen
teilnehmenden Behoérden iibermitteln diirfen. Gemein-
same Dateien diirfen nur projektorientiert zur Bek&mp-
fung des internationalen Terrorismus und des ihn unter-
stiitzenden Extremismus errichtet werden. Sie sind nur als
ultima ratio zuldssig. Strikt zu wahren ist auch die Zweck-
bindung der Daten. Die Herkunft der Daten muss im ge-
samten Verarbeitungsprozess durch eine entsprechende
Kennzeichnung ersichtlich sein. Zudem muss stets er-
kennbar sein, welche Stelle die Daten weitergegeben hat.
Zum Zweck einer effektiven datenschutzrechtlichen Kon-
trolle muss eine umfassende Vollprotokollierung aller Zu-
griffe erfolgen. Die Rechte der durch die Datenverarbei-
tung Betroffenen, insbesondere das Auskunftsrecht, sind
uneingeschriankt zu gewéhrleisten. Nach Ablauf einer an-
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gemessenen Hochstspeicherfrist, die sich aus der Dauer
des Projektes ergibt, sind die Daten zu 16schen.

Brisanter ist die Schaffung einer umfassenden gemeinsa-
men Indexdatei von Polizei und Nachrichtendiensten, die
zeitlich nicht befristet sein soll. Zwar sollen in dieser
Datei lediglich Fundstellenhinweise auf Informationen
aufgenommen werden, die in polizeilichen oder nachrich-
tendienstlichen Sammlungen gespeichert sind. Gleich-
wohl weisen auch die Indexdaten einen deutlichen Inhalts-
bezug auf, z. B. weil das Aktenzeichen eine eindeutige
Zuordnung der jeweiligen Person zu bestimmten Fall- und
Deliktgruppen erlaubt. Das erklarte Ziel dieser Datei ist
es, den beteiligten Behdrden zu erméglichen, sich schnell
davon Kenntnis zu verschaffen, wo welche Informationen
zu bestimmten Personen vorhanden sind. Ob diese Infor-
mationen iibermittelt werden sollen, entscheidet die ver-
antwortliche Stelle auf Basis der fiir sie einschligigen
Rechtsvorschriften. Nach Auffassung des BMI sollen in
der Indexdatei auch solche personenbezogenen Daten ge-
speichert werden — und damit zur Kenntnis der anderen
Beteiligten gelangen —, die die verantwortliche Stelle nach
den geltenden Ubermittlungsvorschriften an die anderen
beteiligten Behorden nicht iibermitteln diirfte. Nach mei-
ner Auffassung muss die Befugnis zur Datenspeicherung
in der Indexdatei ebenso wie bei den Projektdateien auf
diejenigen Daten beschrinkt werden, die die speichernde
Behorde aufgrund der hierfiir geltenden Vorschriften an
alle anderen teilnehmenden Behorden iibermitteln darf
und die zum Auffinden einer Aktenfundstelle erforderlich
sind. Die Beschrankung ist auch deshalb erforderlich, da
es keinen Sinn macht, solche Hinweiseintrige in die ge-
meinsame Indexdatei einzustellen, zu denen den {ibrigen
beteiligten Stellen die vollstdndigen Daten nicht ibermit-
telt werden diirften.

Inwieweit das BMI meinen Anregungen folgt, stand bei
Redaktionsschluss noch nicht fest.

5.1.2 Auswirkungen der Rechtsprechung
des Bundesverfassungsgerichts
auf Eingriffsbefugnisse zu
praventiven Zwecken

Das Urteil des Bundesverfassungsgerichts zur akusti-
schen Wohnraumiiberwachung (,, Grofer Lauschangriff”)
hat gravierende Auswirkungen auf die Ausgestaltung
prdventiver Eingriffsbefugnisse.

Das Urteil des BVerfG vom 3. Mirz 2004 (1 BvR 2378/98)
zur akustischen Wohnraumiiberwachung betrifft zwar un-
mittelbar das Recht auf unbeobachtete Kommunikation in
den durch Artikel 13 GG geschiitzten Rdumen sowie die
verfassungsrechtlichen Anforderungen an den Einsatz
technischer Mittel zum Abhdren und Aufzeichnen des
nicht offentlich gesprochenen Wortes in diesem Bereich
(vgl. Nr. 7.1.1). Die Bedeutung des Urteils betrifft jedoch
auch die Ausgestaltung verdeckter Eingriffsbefugnisse
von Polizei und Nachrichtendiensten des Bundes und der
Lénder.

Kasten a zuNr. 5.1.2

67. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 25. und 26. Mirz 2004

EntschlieBung:

Entscheidungen des Bundesverfassungsgerichts vom
3. Miirz 2004 zum Groflen Lauschangriff und zur
priventiven Telekommunikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Marz
2004 zum GroBlen Lauschangriff ist ein wichtiger Orien-
tierungspunkt in der rechts- und sicherheitspolitischen
Diskussion um den sachgerechten Ausgleich zwischen
dem staatlichen Auftrag zur Verfolgung und Verhiitung
von Straftaten einerseits und dem Schutz der grundge-
setzlich garantierten Biirgerrechte andererseits. Das Ur-
teil bekriftigt den hohen Rang des Grundrechts auf Un-
verletzlichkeit der Wohnung und des Rechts auf
informationelle Selbstbestimmung. Das Gericht betont,
dass der absolut geschiitzte Kernbereich privater Le-
bensgestaltung nicht zugunsten der Strafverfolgung ein-
geschrénkt werden darf. Damit darf es keine Strafverfol-
gung um jeden grundrechtlichen Preis geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind
nicht nur fiir die Vorschriften iiber die akustische Wohn-
raumiiberwachung in der Strafprozessordnung von Be-
deutung. Auf den Priifstand miissen jetzt auch andere
Eingriffsbefugnisse, wie etwa die Telekommunikations-
iiberwachung und andere Formen der verdeckten Daten-
erhebung mit zwangsldufigen Beriihrungen zum Be-
reich privater Lebensgestaltung gestellt werden, wie
etwa die langerfristige Observation, der verdeckte Ein-
satz technischer Mittel, der Einsatz von Vertrauens-
personen oder von verdeckten Ermittlern. Hiervon be-
troffen sind nicht nur Bundesgesetze, sondern
beispielsweise auch die Polizei- und Verfassungsschutz-
gesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen,
auch die Telefoniiberwachung fiir praventive Zwecke in
Polizeigesetzen zuzulassen, ist darauf hinzuweisen, dass
das Bundesverfassungsgericht in einem Beschluss zum
AuBlenwirtschaftsgesetz ebenfalls am 3. Méarz 2004 der
priventiven Uberwachung des Postverkehrs und der Te-
lekommunikation klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber
des Bundes und der Lénder deshalb auf, ziigig die ein-
schldgigen Vorschriften nach den MaBstiben der
verfassungsgerichtlichen Entscheidungen vom 3. Mérz
2004 zu korrigieren. Die mit der praktischen Durchfiih-
rung der gesetzlichen Eingriffsbefugnisse befassten Ge-
richte, Staatsanwaltschaften und die Polizeien sind auf-
gerufen, die Vorgaben des Gerichts schon jetzt zu
beachten.

Ausgangspunkt der Ausfiihrungen des BVerfG ist die
von ihm in stdndiger Rechtsprechung getroffene Feststel-
lung, dass bei jeder staatlichen Beobachtung ein aus der
Achtung der Menschenwiirde des Artikel 1 Abs. 1 GG
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abzuleitender unantastbarer Kernbereich privater Le-
bensgestaltung zu wahren ist. Zur Entfaltung der Person-
lichkeit in diesem Kernbereich gehort die Moglichkeit,
innere Vorgdnge wie Empfindungen und Gefiihle sowie
Uberlegungen, Ansichten und Erlebnisse hochstperson-
licher Art zum Ausdruck zu bringen. Mafstab fiir die
Wahrung der Menschenwiirde bei staatlichen Eingriffen
in Grundrechte bilden auBler Artikel 13 GG im Woh-
nungsbereich und Artikel 10 GG im Bereich des Brief-,
Post- und Fernmeldegeheimnisses auch der Schutz-
bereich der Artikel 1 und 2 GG hinsichtlich des Person-
lichkeitsrechts. In dieser Konsequenz hat das BVerfG in
seinem Beschluss vom 3. Marz 2004 zu den §§ 39 ff. Au-
Benwirtschaftsgesetz (1 BvF 3/92) dem Gesetzgeber auf-
gegeben, bei einer Neuregelung der Uberwachungsbe-
fugnisse zur Straftatenverhiitung im AuBenwirtschafts-
verkehr auch die Grundsitze zu beachten, die das
Gericht u. a. in seinem Urteil zur akustischen Wohn-
raumiiberwachung niedergelegt hat. Damit wird der Ge-
setzgeber ausdriicklich verpflichtet, die hier getroffenen
verfassungsrechtlichen Vorgaben auch bei der priaventi-
ven polizeilichen Telekommunikationsiiberwachung zu
beachten.

Vor diesem Hintergrund haben die Datenschutzbeauftrag-
ten des Bundes und der Léander in einer EntschlieBung der
67. Datenschutzkonferenz (vgl. Kasten a zu Nr. 5.1.2) ge-
fordert, alle Formen verdeckter Datenerhebung zu Pra-
ventivzwecken wie die praventive Telekommunikations-
iberwachung, die léngerfristige Observation, den
verdeckten Einsatz technischer Mittel, den Einsatz von
Vertrauenspersonen und anderer nachrichtendienstlicher
Mittel an den MaBstiben der verfassungsgerichtlichen
Entscheidungen vom 3. Mérz 2004 auszurichten und die
einschldgigen gesetzlichen Befugnisregelungen des Bun-
des und der Lénder ggf. neu zu fassen (vgl. Kastenb
zu Nr. 5.1.2).

Die unterschiedliche Bewertung der Auswirkungen der
verfassungsgerichtlichen Entscheidungen vom 3. Mirz
2004 auf préventive Eingriffsbefugnisse zeigt sich vor al-
lem hinsichtlich des Erfordernisses kernbereichsschiit-
zender Regelungen. So ist das Gesetz zur Neuregelung
der priventiven Telekommunikations- und Postiiberwa-
chung durch das Zollkriminalamt (ZKA) vom Deutschen
Bundestag ohne Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung verabschiedet worden
(vgl. Nr. 5.4.3). Es bedarf zwar noch der Priifung, wie die
vom BVerfG im o. g. Urteil zur akustischen Wohnraum-
iberwachung aufgestellten Grundsétze insgesamt auf pré-
ventive Eingriffsbefugnisse — vor allem im Hinblich auf
deren praktische Anwendbarkeit — iibertragbar sind. Das
Absehen von jeglicher kernbereichsschiitzender Rege-
lung wire aus meiner Sicht verfassungsrechtlich nicht
vertretbar. Zu diesem Ergebnis kamen auch die Vertreter
der Wissenschaft anldsslich des von mir veranstalteten
Symposiums zum ,,GroBen Lauschangriff (vgl. Nr. 7.1.3).

Die rechtspolitische Diskussion diirfte jedoch erst am An-
fang stehen. Insofern begriile ich die Entscheidung des
Deutschen Bundestages, die Giiltigkeit der Befugnisse
zur priaventiven Telekommunikations- und Postliberwa-
chung durch das ZKA auf ein Jahr zu befristen, verbun-
den mit der Aufforderung an die Bundesregierung, die

Auswirkungen der verfassungsgerichtlichen Rechtspre-
chung zu iiberpriifen. Ich erwarte, dass auch die anderen
praventiven Eingriffsbefugnisse fiir die Polizei und die
Nachrichtendienste auf den Priifstand gestellt werden.
Zusétzliche Hinweise hierfiir diirfte das noch ausstehende
Urteil des BVerfG zu der Verfassungsbeschwerde gegen
die Befugnis zur priaventiven Telekommunikationsiiber-
wachung zum Zwecke der Straftatenverhiitung nach dem
Niedersdchsischen Sicherheits- und Ordnungsgesetz ge-
ben, zu der auch ich eine datenschutzrechtliche Stellung-
nahme abgegeben habe.

Kasten b zuNr. 5.1.2

Bei der Umsetzung der verfassungsgerichtlichen Ent-
scheidungen vom 3. Mérz 2004 ist insbesondere auf fol-
gende Aspekte zu achten:

— Schaffung von Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung, insbesondere bei
Gespréachen mit Familienangehorigen oder Vertrau-
ten sowie mit Berufsgeheimnistragern;

— Uberpriifung der Straftatenkataloge bei Eingriffsbe-
fugnissen, bei denen der Gesetzgeber ein bestimmtes
Gewicht der zu verhiitenden Tat voraussetzt;

— Normenklare Eingrenzung der Eingriffsbefugnisse
fiir heimliche UberwachungsmaBnahmen, indem an
Tatsachen angekniipft wird, die einen erfahrungs-
gemdl hinreichend sicheren Schluss auf die Tatsa-
chenbasis und auf den Grad der Wahrscheinlichkeit
der geplanten Tat zulassen;

— FEinhaltung des Grundsatzes der Zweckbindung bei
Weiterverwendung der durch die EingriffsmaBnah-
men erlangten Daten sowie Normierung einer Kenn-
zeichnungspflicht zur Sicherstellung dieser Zweck-
bindung;

— Normierung einer Pflicht zur Benachrichtigung aller
von der Eingriffsmanahme Betroffenen, von der nur
in den vom Gericht genannten Ausnahmefillen ab-
gesehen werden darf.

5.1.3 Kfz-Kennzeichenerfassung

Einige Bundeslinder beabsichtigen, die automatische
Kfz-Kennzeichenerfassung als neues Fahndungsmittel
einzusetzen. Der Abgleich der Kennzeichen aller an den
Erfassungsgerdten vorbeifahrenden Kfz mit Fahndungs-
daten betrifft ganz iiberwiegend véllig unbescholtene
Autofahrer.

Seit Ende 2003 wird in den Gremien der Innenminister-
konferenz die Einfithrung der automatisierten Kfz-Kenn-
zeichenerfassung als neues Fahndungsmittel beraten.
Beim Einsatz dieser Technik werden die Kfz-Kennzei-
chen aller an den Erfassungsgeriten vorbeifahrenden Ver-
kehrsteilnehmer zum Abgleich mit dem polizeilichen
Fahndungssystem aufgenommen. Entsprechende Pilot-
verfahren wurden in Bayern und Thiiringen durchgefiihrt.
In Rheinland-Pfalz und in Hessen sind die jeweiligen
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Landespolizeigesetze um eine Rechtsgrundlage fiir die
Kfz-Kennzeichenerfassung erweitert worden. Entspre-
chende Gesetzesvorhaben werden auch in Bayern und
Hamburg betrieben. Andere Lénder lehnen die Kfz-Kenn-
zeichenerfassung bisher hingegen ab.

Die Datenschutzbeauftragten des Bundes und der Lander
haben in einer EntschlieBung (vgl. Kasten zu Nr. 5.1.3)
auf die datenschutzrechtlichen Probleme des Einsatzes
automatisierter Kfz-Kennzeichen-Lesesysteme durch die
Polizei hingewiesen.

Kasten zu Nr.5.1.3

67. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 25. und 26. Mérz 2004

EntschlieBung:
Automatische Kfz-Kennzeichenerfassung durch
die Polizei

Die Datenschutzbeauftragten des Bundes und der Lén-
der betrachten einen anlassfreien und lageunabhéngigen
Einsatz von automatischen Kfz-Kennzeichen-Lesesys-
temen im StraBenverkehr mit Sorge, weil sich diese
MaBnahmen zu einem weiteren Schritt zur Uberwa-
chung aller Biirgerinnen und Biirger entwickeln kénnen.

Es ist zu beflirchten, dass mit dem Einsatz der automati-
schen Kfz-Kennzeichenerfassung eine neue Infrastruk-
tur geschaffen wird, die kiinftig noch weit tiefergehende
Eingriffe in das Personlichkeitsrecht ermdglicht.

Die Nutzung dieser neuen Technik hétte zur Folge, dass
die Kfz-Kennzeichen aller an den Erfassungsgeriten
vorbeifahrenden Verkehrsteilnehmerinnen und -teilneh-
mer erfasst und mit polizeilichen Fahndungsdateien ab-
geglichen wiirden. Schon der mit der Feststellung ge-
suchter Fahrzeuge verbundene Abgleich wiirde zu
einem neuen Eingriff in das Recht auf informationelle
Selbstbestimmung von Personen fiihren, die weit iiber-
wiegend keinen Anlass fiir eine polizeiliche Verarbei-
tung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten
iiber unverdichtige Personen gespeichert werden und
dass ein allgemeiner Datenabgleich mit polizeilichen In-
formationssystemen durchgefiihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass
schon mehrere Léander eine Kfz-Kennzeichen-Erfassung
ablehnen.

5.2
5.2.1

Bundeskriminalamt
Rasterfahndung vom Herbst 2001

Auch zwei Jahre nach Abschluss der Rasterfahndungen
der Ldnder aus Anlass der Terroranschlige vom
11. September 2001 liegt mir keine Stellungnahme des
BMI zu meiner datenschutzrechtlichen Kontrolle der vom
BKA hierfiir geleisteten Unterstiitzungstdtigkeit vor.

In meinem 19. Tétigkeitsbericht (Nr. 13.1) habe ich iiber
die in Folge der Terroranschlige vom 11. Septem-
ber 2001 durchgefiihrte Rasterfahndung zur Identifizie-
rung islamistischer Terroristen berichtet. Nach Abschluss
der polizeilichen Maflnahmen habe ich im Septem-
ber 2002 eine datenschutzrechtliche Kontrolle der vom
BKA gegeniiber den Lénderpolizeien geleisteten Unter-
stiitzung bei der Vornahme der Rasterfahndungsmaf-
nahmen durchgefiihrt. Den Bericht iiber meinen Kon-
trollbesuch habe ich dem BMI im Dezember 2002
zugeleitet.

In der Folgezeit hat mir das BMI mitgeteilt, dass zunéchst
ein vom BKA zu erstellender Abschluss- und Erfahrungs-
bericht zur Rasterfahndung abgewartet werde miisse, be-
vor zu meinem Kontrollbericht eine Stellungnahme abge-
geben werde konne. Nach mehrfacher Erinnerung
informierte mich das BMI im April 2004, dass ein Ent-
wurf dieses Berichts in einer Bund-Lénder-Gruppe kon-
kretisiert und anschlieBend der IMK zugeleitet werde.
Seitens des BMI wurde zugesichert, dass mir der Bericht
iibermittelt werde, sobald er in gebilligter Fassung vor-
liege. Dieser Bericht vom 17. August 2004 ging erst am
30. Dezember 2004 hier ein; seine Auswertung ist noch
nicht abgeschlossen. Bis Redaktionsschluss lag mir zu-
dem noch keine Stellungnahme des BMI auf meinen
Priifbericht vom Dezember 2002 vor.

Vor dem Hintergrund, dass die landesgesetzlichen Rege-
lungen zur Rasterfahndung eine rechtsstaatlich solidere
Grundlage darstellen als die derzeit geltenden Normen
des BKAG - in einigen Léndern unterliegt die Anord-
nung von Rasterfahndungsmafinahmen dem Richtervor-
behalt und der jeweilige Landesdatenschutzbeauftragte ist
von der Durchfilhrung der MaBBnahme zu unterrichten
(vgl. 19. TB Nr. 13.1) —, hatte ich in meinem Priifbericht
u. a. empfohlen, bei kiinftigen Rasterfahndungen auf
massenhafte Erhebung personenbezogener Daten durch
das BKA zu verzichten. Ich bedauere es daher, dass es
hieriiber bisher nicht zu dem von mir angeregten Gedan-
kenaustausch mit dem BMI gekommen ist. Im Hinblick
auf die rechtsstaatliche Problematik der Rasterfahndung
halte ich es fiir dringend geboten, sich iiber Moglichkei-
ten und Grenzen dieses Fahndungsinstruments Rechen-
schaft zu geben, insbesondere wenn es arbeitsteilig von
Bund und Landern genutzt werden soll. Eine baldige Dis-
kussion hieriiber ist umso dringlicher, als im BMI Uberle-
gungen angestellt werden, das Instrument der Rasterfahn-
dung auf die Mitgliedstaaten der EU auszudehnen.

5.2.2

Im BKA habe ich einen Beratungs- und Kontrollbesuch zu
den dort vorgenommenen Mafsnahmen zur Geldwdsche-
bekdmpfung durchgefiihrt.

Geldwasche

Im Bereich der Geldwischebekdmpfung ist das BKA im
Rahmen seiner Zentralstellenfunktion nach dem BKAG
,Clearingstelle” fiir den Bund. Weitere ,,Clearingstellen‘
wurden bei den Landeskriminaldmtern eingerichtet, wo
Polizei und Zoll als ,,Gemeinsame Finanzermittlungs-
gruppe (GFG)“ zusammenarbeiten. Hier werden geld-
wischerelevant erscheinende Sachverhalte, insbeson-
dere Geldwiéscheverdachtsanzeigen der nach den §§ 11
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bis 13 Geldwischegesetz (GwG) zur Anzeige Verpflich-
teten im Hinblick auf Straftaten nach § 261 bzw. §§ 129a,
129b Strafgesetzbuch abgeklért und bewertet (vgl. 18. TB
Nr. 11.5). Die meisten Datensétze in der Verbunddatei
,,Geldwische®, insbesondere sdmtliche auf inldndischen
Verdachtsanzeigen beruhenden Informationen, werden
durch die GFG bei den Landern eingestellt, wéhrend das
BKA vor allem die Daten speichert, die aus dem Ausland
ibermittelt werden.

Daneben wurde im August 2002 in Umsetzung des novel-
lierten § 5 GWG sowie zur Umsetzung des EU-Rats-
beschlusses vom 17. Oktober 2000 {iiber eine ,,Zusam-
menarbeit zwischen den zentralen Meldestellen der
Mitgliedstaaten beim Austausch von Informationen®
beim BKA als nationale Zentralstelle fiir Verdachtsanzei-
gen die deutsche ,,Financial Intelligence Unit* eingerich-
tet, fiir deren Aufgabenerfiillung die Auswertedatei
,,FIU* gefiihrt wird.

Beide Dateien habe ich datenschutzrechtlich kontrolliert
und dabei folgendes festgestellt:

Die Speicherung von Daten in der Datei ,,Geldwische™
erfolgt nach Maligabe der §§ 7, 8 BKAG, wobei die Er-
richtungsanordnung zur Datei festlegt, dass nur die Daten
Beschuldigter und Verdichtiger sowie von deren Kon-
taktpersonen oder von Personen, die als Veranlasser oder
Zielpersonen der verdédchtigen Transaktion anzusehen
sind, gespeichert werden diirfen. Fiir bedenklich halte ich,
dass die Daten Verddchtiger, die den GroBteil der Spei-
cherungen bilden, auch bei ergebnislosem Abgleich der
Daten mit anderen Dateien des BKA sowie der Zolldatei
nicht geloscht werden. Nach der Errichtungsanordnung
zur Datei ,,Geldwiésche® sind die Speicherungen der Da-
ten Verddchtiger nur dann zu 16schen, wenn innerhalb der
Aussonderungspriiffrist keine ermittlungsrelevanten wei-
teren Erkenntnisse zur Person hinzu gekommen sind. Je-
doch wurde meine Anregung im Rahmen des Anhorungs-
verfahrens nach § 34 Abs. 1 BKAG umgesetzt, die
maximale Aussonderungspriiffrist nach § 32 Abs. 3 BKAG
fiir diesen Personenkreis auf vier Jahre zu beschrinken.

Dariiber hinaus findet die Regelung des § 33 Abs. 2 Nr. 2,
2. Alt. BKAG keine Anwendung, nach der personenbezo-
gene Daten in Akten zu sperren sind, wenn fiir diese eine
Loschungsverpflichtung nach § 32 Abs. 3 bis 5 BKAG
besteht. Diese Unterlassung halte ich ebenfalls fiir be-
denklich, da z. B. die Daten einer Kontaktperson zwar
nicht mehr im DV-System recherchiert, jedoch — soweit
nicht gesperrt — weiterhin als Teil der Akte zum Beschul-
digten oder Verdachtigen verwertet werden konnen.

Die Datei ,,FIU* dient zum einen der Analyse und Aus-
wertung sdmtlicher Verdachtsanzeigen im Hinblick auf
das Erkennen neuer Typologien und Methoden der Geld-
wische. Die Ergebnisse der Auswertung werden den
Strafverfolgungsbehérden und — in abstrakter Form — den
nach dem GwG zur Verdachtsanzeige ,,Verpflichteten*
mitgeteilt. Daneben enthélt die Datei einen Bereich
LSchriftverkehr, in dem das BKA als Koordinator fiir
den Austausch von Informationen anlédsslich von Er-
kenntnisanfragen zwischen ausldndischen ,,FIU* und den

Polizeibehorden der Bundeslédnder tétig wird. Auch die in
diesem Zusammenhang gespeicherten Daten sind nach
spatestens vier Jahren zu 16schen.

Anlisslich der datenschutzrechtlichen Uberpriifung trug
das BKA die Uberlegung an mich heran, beide Dateien zu
einer Verbunddatei zusammen zu fiihren, in der simtliche
inldndischen Verdachtsanzeigen gespeichert sind, und die
zugleich die Grundlage fiir die Clearingverfahren beim
BKA und bei den Landern bildet. Vor dem Hintergrund,
dass die Daten einer Person hiufig in beiden Dateien ge-
speichert werden und das Ldschen eines Datensatzes in
der Datei ,,Geldwésche™ durch ein Land — soweit das
BKA dariiber iiberhaupt informiert wird — nicht die Ver-
pflichtung des BKA zum Lo&schen des entsprechenden
Datensatzes in der Datei ,, FIU* nach sich zieht, habe ich
mich diesen Uberlegungen nicht von vornherein ver-
schlossen und priife, ob innerhalb der Vorgaben des
BKAG und des GwG eine Losung entwickelt werden
kann. Bevor ich eine abschliefende Bewertung vorneh-
men kann, muss das Vorhaben vom BMI bzw. vom BKA
noch konkretisiert werden.

5.2.3 INPOL-neu

Nach jahrelangen Vorarbeiten ist INPOL-neu im
August 2003 in den Wirkbetrieb gegangen. Dies war je-
doch nur ein erster Schritt auf dem Weg zur Fortentwick-
lung des polizeilichen Informationssystems.

Bereits seit vielen Jahren betreiben die Polizeien des Bun-
des und der Lénder das Verbundsystem INPOL, in dem
fiir die polizeiliche Arbeit erforderliche Daten eingestellt
und abgerufen werden konnen. Dabei liegt die daten-
schutzrechtliche Verantwortung jeweils bei der Polizeibe-
horde, die die Daten eingegeben hat.

Die Einfiihrung des neuen polizeilichen Informationssys-
tems INPOL-neu erfolgte zum 16. August 2003. Dabei
wurden in einem ersten Schritt die jeweiligen Systeme
der Verbundteilnehmer umgestellt (BKA, LKA der
16 Bundeslander, BGS, Zollkriminalamt und Dienststel-
len der Zollverwaltung, soweit sie grenzpolizeiliche Auf-
gaben wahrnehmen). Uber die wesentlichen Neuerungen
(vgl. 19. TB Nr. 13.8), insbesondere die vereinfachte An-
wendung durch Gestaltung der Benutzeroberflache in In-
ternettechnologie, konnte ich mich im Rahmen einer
BKA-Prisentation im September 2003 unterrichten. Ein
zweiter Schritt erfolgte im Juli 2004, wobei insbesondere
zusitzliche Personeninformationen aufgenommen wur-
den.

Im Vorfeld der Einfithrung des neuen Systems habe ich
gegeniiber dem BKA die aus datenschutzrechtlicher Sicht
kritischen Punkte angesprochen. Das gravierendste Pro-
blem bleibt die Abbildung der kriminellen Historie in
der Verbunddatei ,,Kriminalaktennachweis* (vgl. 18. TB
Nr. 11.2.2). Meinen diesbeziiglichen Bedenken wurde
leider nicht Rechnung getragen. Vielmehr bestehen die
Polizeien des Bundes und der Liander darauf, simtliche
stratbaren Handlungen einer Person in der Datei ,,Krimi-
nalaktennachweis® vorzuhalten, wenn zumindest eine der
Straftaten die Aufnahmekriterien fiir die Datei erfullt, es
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sich also um eine Straftat von erheblicher, landeriibergrei-
fender oder internationaler Bedeutung handelt. Dies be-
deutet, dass auch eine Vielzahl Daten iiber weniger be-
deutsame Straftaten bundesweit abgerufen werden kann.

Im Verlauf des Jahres 2004 wurden auf der Grundlage ei-
nes Fragebogens, der von Vertretern der Landesbeauf-
tragten fiir den Datenschutz und mir erarbeitet wurde,
mehrere intensive Gespriache mit dem BKA gefiihrt. Au-
Berdem haben Vertreter der LfD und meiner Dienststelle
eine Arbeitsgruppe INPOL-neu eingerichtet, die sich an
der konzeptionellen Entwicklung des Systems beteiligen
und damit Problemfelder frithzeitig herausarbeiten und
kldren will. Ich halte die Teilnahme eines Vertreters die-
ser Arbeitsgruppe an den entsprechenden fachlichen
INPOL-Gremien beim BKA fiir dringend geboten, damit
falsche Weichenstellungen vermieden werden. Daneben
habe ich in Zusammenhang mit der Neufassung von Er-
richtungsanordnungen festgestellt, dass sich bei den
,Fall-Dateien* die Anzahl der Freitextfelder, deren Inhalt
nur bei Einzelkontrollen {iberpriift werden kann, wesent-
lich erhoht hat. Freitextfelder sind deshalb problematisch,
weil — anders als bei vordefinierten Merkmalen — keine
technische Begrenzung auf bestimmte Begriffe erfolgt.
Insofern besteht hier ein besonderes Risiko, dass unzulds-
sige oder diskriminierende Daten gespeichert werden.
Dieses Problem habe ich dem BMI gegeniiber angespro-
chen. Ich werde die Fortentwicklung von INPOL-neu
sorgfiltig begleiten und darauf achten, dass der gesetzli-
che Rahmen des BKAG beachtet wird.

5.2.4 ,Schlafende Bestande“ liber
Fingerabdruckmaterial und DNA-

Identifizierungsmuster

Die mit der Schaffung sog. ,,Schlafender Bestdinde " iiber
Fingerabdruckdaten und DNA-Identifizierungsmuster an-
gestrebte lingerfristige Speicherung dieser Daten iiber
die bestehenden Aussonderungsfristen hinaus wdre von
zweifelhaftem Wert.

In den Gremien der IMK wird derzeit beraten, unter wel-
chen Bedingungen Fingerabdruckmaterial und DNA-
Identifizierungsmuster nach fristgemiBer Aussonderung
der Unterlagen, zumeist nach Ablauf von zehn Jahren, in
einem gesonderten Recherchepool in Form eines sog.
»Schlafenden Bestandes* langerfristig vorgehalten wer-
den konnen. Auch nach Loschung der Daten eines Téters/
Tatverdédchtigen soll eine Téteridentifizierung iiber die
Tatortspur gewihrleistet werden, wenn eine neue Spur an
diesem ,,Schlafenden Bestand“ vorbeigefiihrt wird. Ein
Zugriff auf die Identifikationsdaten soll jedoch nur noch
im Falle eines Treffers beim Datenabgleich, nicht aber
iiber die Personeneingabe oder andere Suchkriterien zu-
lassig sein. Andere polizeiliche Dateien sollen keine Hin-
weise enthalten, die auf die Speicherung von Fingerab-
druckdaten und DNA-Identifizierungsmustern einer
Person in dieser gesonderten Datei schlieBen lassen.
Technisch realisiert werden soll dies entweder innerhalb
der bestehenden, beim BKA gefiihrten Fingerabdruck-
bzw. DNA-Analysedatei oder durch Aufbau einer geson-

derten Datenbank, in die die betreffenden Datensétze zu
iiberfiihren sind.

Im Hinblick darauf, dass das Recht auf informationelle
Selbstbestimmung nur im liberwiegenden Allgemeininte-
resse und nur soweit dies zum Schutz 6ffentlicher Interes-
sen unumgénglich ist, eingeschrinkt werden darf, wirft
das Vorhaben eine Reihe von Fragen auf. Zweifel beste-
hen bereits beziiglich der Geeignetheit ,,Schlafender Be-
stinde” fiir die angestrebte Steigerung der Ermittlungsef-
fektivitdt zum Schutz der Bevdlkerung. Diese wire
allenfalls dann zu bejahen, wenn es sich — durch empi-
risch festgestellte Rechtstatsachen belegt — erweisen
sollte, dass Straftiter in einem signifikanten Umfang erst
zehn Jahre oder spéter nach Begehung einer Straftat — und
damit weit nach Ablauf polizeilicher Speicherfristen —
rickfallig werden. Kriminologische Erkenntnisse, die
dies belegen, wurden nicht vorgetragen. Bei der Erorte-
rung der Thematik wird zudem nicht hinreichend beriick-
sichtigt, dass es sich bei den zu beachtenden Fristen fiir
die Speicherung von Fingerabdruckmaterial bzw. DNA-
Identifizierungsmuster nicht um Hochstspeicherfristen,
sondern um sog. Aussonderungspriiffristen handelt. Bei
Ablauf dieser Fristen, die nach dem BKAG bei Erwach-
senen grundsitzlich zehn Jahre betragen, sind die Daten
ndmlich nicht automatisch zu 16schen, sondern es ist zu
priifen, ob ihre Kenntnis fiir die weitere Aufgabenerfiil-
lung der Polizei erforderlich ist. Bei einer prognostizier-
ten kiinftigen Straffilligkeit des Betroffenen kann die
Frist entsprechend verléngert werden. Im Falle der Verbii-
Bung einer Freiheitsstrafe beginnt die Aussonderungs-
priiffrist zudem erst zu laufen, wenn der Betroffene aus
der Justizvollzugsanstalt entlassen oder die mit einer Frei-
heitsentziehung verbundene Maflnahme der Besserung
und Sicherung beendet ist. Eine angestrebte langerfristige
Nutzung von Fingerabdruckdaten und DNA-Identifizie-
rungsmustern lédsst sich somit — soweit erforderlich — be-
reits bei Ausnutzung der bestehenden gesetzlichen Mog-
lichkeiten erreichen. Fiir die Schaffung eines
,,Schlafenden Bestandes fehlt es daher an der notwendi-
gen Erforderlichkeit.

Bedauerlicherweise hat sich die IMK im November 2004
mehrheitlich fiir eine befristete weitere Speicherung von
Fingerabdruckdaten und DNA-Identifizierungsmustern in
einem ,,Schlafenden Bestand* ausgesprochen. Die Schaf-
fung eines ,,Schlafenden Bestandes* wiirde Anderungen
der Landespolizeigesetze sowie des DNA-Identitétsfest-
stellungsgesetzes und — soweit die Datei zentral beim
BKA vorgehalten werden sollte — des BKAG erforderlich
machen.

5.2.5 Auswertedateien

Das BKA nutzt weiterhin Auswertedateien zur Erfiillung
seiner Aufgaben als Zentralstelle der Polizeien des Bun-
des und der Lénder. Diese ,, Vordateien werden in Form
einer Amtsdatei (Nr. 5.2.5.1), aber auch als Verbund-
dateien (Nr. 5.2.5.2,) des polizeilichen Informationssys-
tems gefiihrt. Im Hinblick auf das Fehlen einer normen-
klaren Rechtsgrundlage im BKAG ist dies unter
datenschutzrechtlichen und rechtsstaatlichen Gesichts-
punkten problematisch.



Drucksache 15/5252

— 58 —

Deutscher Bundestag — 15. Wahlperiode

5.2.5.1 Datei ,,Global*

Ein Beispiel fiir eine Auswertedatei, in der sémtliche In-
formationen zu bestimmten Projekten vorldufig gespei-
chert und erst anschliefend auf ihre Relevanz fiir polizei-
oder ermittlungstaktisches Vorgehen bewertet werden,
stellte die Datei ,,Global® dar, die im Zusammenhang mit
gewalttdtigen Aktionen und anderen Straftaten militanter
Globalisierungsgegner gefiihrt wurde (19. TB Nr. 13.2.2).

Meine Bedenken gegen Auswertedateien, wonach der
Personenkreis, iiber den Daten gespeichert werden, nicht
prézise genug bestimmt ist und Informationen ungeachtet
ihrer Relevanz fiir die polizeiliche Aufgabenerfiillung er-
fasst werden, haben sich im April 2003 anlésslich eines
Beratungs- und Kontrollbesuches im BKA im Wesentli-
chen bestitigt: Die Polizeirelevanz bestimmter Daten er-
gab sich allein daraus, dass diese von Polizeidienststellen
des In- und Auslandes stammten. Die Informationen be-
trafen auch Personen, die nur mittelbar in den Themenzu-
sammenhang mit der Globalisierungsgegnerschaft ge-
stellt werden konnten. Auf diese Weise wurden in der
Datei auch Daten zu Personen undifferenziert gespei-
chert, die lediglich an Anti-Globalisierungsveranstaltun-
gen teilgenommen oder Kundgebungen hierzu ordnungs-
gemdfl angemeldet hatten, ohne dass gegen sie
strafrechtliche Ermittlungen eingeleitet worden waren.
Nach meinen Feststellungen kam die Datei ,,Global“ in
ihrer Zielsetzung einer vom BKA gefiihrten Vorsorge-
datei gleich. Der fiir Vorsorgedateien durch § 8 BKAG
vorgegebene Rahmen ist jedoch erheblich iiberzogen
worden. So wurden Informationen auch im Rahmen von
strafrechtlichen Ermittlungsverfahren gegen Unbekannt
verarbeitet und genutzt, obwohl zu den betreffenden Per-
sonen iiber ihre Demonstrationsteilnahme hinaus keine
weiteren Erkenntnisse vorlagen, die eine Kategorisierung
gem. § 8 BKAG gerechtfertigt hétten. Eine normenklare
Rechtsgrundlage, die dies zulassen wiirde, besteht nicht.
Auch § 7 BKAG, der nach Auffassung des BMI die Spei-
cherung personenbezogener Daten in Auswertedateien er-
laubt, tragt dem nicht Rechnung, weil sich aus ihm Vo-
raussetzungen und Umfang der Einschridnkungen des
informationellen Selbstbestimmungsrechts nicht klar und
fiir den Betroffenen erkennbar ergeben. Vor diesem Hin-
tergrund hatte ich das BMI aufgefordert, von einer Wei-
terfithrung der Datei ,,Global* abzusehen.

Das BMI ist meiner Empfehlung gefolgt und hat die Da-
tei ,,Global“ mittlerweile geldscht. Sofern die gesetzli-
chen Voraussetzungen des § 8 BKAG im Einzelnen vor-
lagen, wurden in ihr enthaltene Daten in eine Zentraldatei
des BKA tiberfiihrt.

Trotzdem besteht die Problematik der Auswertedateien
weiter fort. Nach dem Muster der Datei ,,Global“ werden
im BKA noch weitere Auswertedateien zur Erkenntnisge-
winnung tber andere gesellschaftliche Erscheinungen
und Entwicklungen gefiihrt. Nicht zuletzt im Hinblick auf
die strengen Anforderungen des Bundesverfassungsge-
richts an eine wirksame Einschrinkung des informatio-
nellen Selbstbestimmungsrechts halte ich es daher fiir
dringend geboten, das Fithren von Auswertedateien auf
eine normenklare Rechtsgrundlage zu stellen.

5.2.5.2 Indexdatei zum islamistischen
Terrorismus

Die Auswertedateien sind geméB ihrer Errichtungsanord-
nungen so ausgestaltet, dass Ubermittlungen personenbe-
zogener Daten an andere Stellen grundsétzlich unzuléssig
sind und nur ein begrenzter Personenkreis im BKA Zu-
griff auf die Dateien hat. Die zur Bekdmpfung des isla-
mistischen Terrorismus als Auswertedatei im Mérz 2003
eingerichtete Indexdatei weicht erstmals von dieser Kon-
zeption ab. Die darin gespeicherten personenbezogenen
Daten werden im Rahmen des polizeilichen Datenverbun-
des von den Polizeien des Bundes und der Lander unmit-
telbar in die Datei eingegeben bzw. fiir diese zum unmit-
telbaren Zugriff bereit gehalten. Nach Mitteilung des
BMI handelt es sich dabei um sog. weiche, d. h. unbewer-
tete Daten von Personen, die in keinem direkten Zusam-
menhang mit Straftaten oder einer Gefdhrdung stehen.
Diese Daten waren vom BKA und den Landespolizei-
dienststellen bisher nur lokal in eigene Dateien eingestellt
worden, ohne dass ein gegenseitiger Zugriff darauf mog-
lich war. Um die daraus entstandenen Informationsdefi-
zite zu beseitigen, hatten die Gremien der IMK die Ein-
richtung einer Datei empfohlen, in der das BKA und die
Landespolizeien die Personalien von Personen, die in
»irgendeiner Form bei der Bekdmpfung des islamisti-
schen Terrorismus bekannt geworden sind“, speichern
diirfen. Dies fiihrte dazu, dass in der Indexdatei Daten zu
Personen erfasst werden, die weit {ber die in
§ 8 Abs. 1 bis 5 BKAG vorgesehen Personenkategorien
hinausgehen.

Dies ist nach den Regelungen des BKAG nicht zuléssig.
Im Hinblick auf die mit einer Verbundanwendung einher-
gehende weite Verbreitung personenbezogener Daten
reicht es nicht aus, dass der Kreis der von der Speiche-
rung betroffenen Personen allein durch den ohnehin stets
zu beachtenden Grundsatz der Erforderlichkeit fiir die Er-
fiilllung der Zentralstellenaufgabe des BKA gem. § 7
Abs. 1 BKAG begrenzt wird. Vielmehr gibt § 8 BKAG
den Rahmen vor, innerhalb dessen sich Datenspeicherun-
gen zum Zweck kiinftiger Strafverfolgung halten miissen,
wenn sie im polizeilichen Informationssystem des Bun-
des und der Lénder erfolgen sollen. Anderenfalls kdme
der Regelung des § 8 BKAG keine eigenstindige Bedeu-
tung zu.

Bei Ressortbesprechungen zur Ausgestaltung von Rechts-
grundlagen fiir das Fiihren gemeinsamer Dateien durch
Polizei und Nachrichtendienste (vgl. Nr. 5.1.1) wurde ein
Entwurf fiir einen neuen § 8a BKAG vorgelegt, der die
Verarbeitung personenbezogener Daten in Auswerteda-
teien des BKA auf eine normenklare Rechtsgrundlage
stellen sollte. Am Beispiel der Bekdmpfung des islamisti-
schen Terrorismus begriindete das BMI die Notwendig-
keit derartiger Dateien damit, dass den Polizeien des Bun-
des und der Lander Informationen {iber Personen
vorldgen, die nicht unter die Kategorie der sog. ,,sonsti-
gen Personen® im Sinne von § 8 Abs. 5 BKAG gefasst
werden konnten, auf die aber gleichwohl nicht verzichtet
werden konne.

Aus Anlass der Gesetzesberatungen habe ich mich durch
einen Informationsbesuch iiber die Qualitdt der Daten,
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auf die in der Indexdatei verwiesen wird, im BKA infor-
miert. Zweck der Datei ist der Nachweis und die Vernet-
zung von Fundstellen iiber das Vorliegen praventiver und
repressiver personenbezogener polizeilicher Erkenntnisse
aus dem Bereich des islamistischen Terrorismus. In der
Datei werden die Personalien sowie Aktenzeichen und
aktenfithrende Dienststelle gespeichert. Zudem kann iiber
eine Detailanzeige u. a. die ,,Rolle* der Person, unterteilt
in die Kategorien ,,Hinweisgeber®, ,,Verdichtiger/Storer,
,sonstige Person® und ,,Opfer/Geféahrdeter”, abgerufen
werden. Zum Zeitpunkt des Informationsbesuchs im
Mai 2004 waren in dieser Auswertedatei Daten zu
ca. 6 000 Personen gespeichert. Entsprechend der Emp-
fehlungen der Gremien der IMK wird jede den Polizeien
des Bundes und der Lénder bekannt gewordene Informa-
tion, die in einem wie auch immer gearteten Zusammen-
hang mit dem islamistischen Terrorismus steht, erfasst.
Eine Speicherung erfolgt z. B. auch dann, wenn Informa-
tionen von einer Person stammen, die seitens der Polizei
als nicht vertrauenswiirdig eingestuft wird. Die von mir
stichprobenweise gesichteten BKA-Akten, auf die im
Fundstellennachweis hingewiesen wird, enthielten zudem
Informationen, bei denen eine Relevanz nicht erkennbar
war. Eine derartige Datenverarbeitung ist mit dem BKAG
nicht vereinbar. Auf meinen Hinweis hin hat das BKA ei-
nige Fundstelleneintrdge geldscht und die dazugehorigen
Aktenvorgénge vernichtet. Inwieweit mein Besuch zum
Anlass genommen wurde, den Inhalt der gesamten Datei
auf seine Erforderlichkeit hin zu iiberpriifen, miissen spa-
tere datenschutzrechtliche Kontrollen zeigen. Seitens des
BKA wurde jedoch deutlich gemacht, dass zur Errei-
chung des Zwecks der Datei eine Vielzahl von Speiche-
rungen — auch wenn diese zunéchst irrelevant erscheinen
mogen — erwiinscht und erforderlich seien.

Wegen der rechtsstaatlichen Problematik von Auswerte-
dateien hatte ich die Absicht des BMI begriifit, den Ent-
wurf einer Rechtsgrundlage fiir das Fiihren dieser Dateien
auszuarbeiten. Offenbar vor dem Hintergrund der
Schwierigkeiten, eine normenklare Regelung zu schaffen,
die den Anforderungen des Bundesverfassungsgerichts an
eine zuldssige Einschrinkung des informationellen
Selbstbestimmungsrechts Rechnung trdgt, wird das Vor-
haben derzeit nicht weiter betrieben. Die Indexdatei wird
weiterhin als Auswertedatei — ohne Rechtsgrundlage —
gefiihrt.

5.2.6 Durchfilhrung des Konsultations-
verfahrens nach Artikel 17 Abs. 2 SDU

durch das Bundeskriminalamt

Visabewerber aus bestimmten Ldndern miissen sich vor
Erteilung eines Visums fiir einen Schengenstaat einem
Verfahren unterziehen, bei dem ihre Daten durch die
Sicherheitsbehorden des betreffenden Schengenstaates
tiberpriift werden. Dabei lisst das BKA in vielen Fillen
die ihm obliegende Pflicht zur Uberpriifung der Daten,
auf die ein ablehnendes Votum gegen die Erteilung eines
Schengenvisums gestiitzt wird, vermissen.

Im Berichtszeitraum habe ich mich iiber die Durchfiih-
rung des Konsultationsverfahrens gem. Artikel 17 Abs. 2
Schengener Durchfiihrungsiibereinkommen (SDU) (vgl.
19. TB Nr. 16.2.3) bei den auf nationaler Ebene zu beteili-

genden Behorden BKA, BfV und BND unterrichtet. Dem
BKA kommt im nationalen Verfahren eine entscheidende
Rolle zu, da die iiberwiegende Anzahl der im Konsulta-
tionsverfahren durch deutsche Auslandsvertretungen ab-
gelehnten Antrdge auf Erteilung eines Schengenvisums
auf ein negatives Votum des BKA zuriickzufiihren sind.

Kasten zuNr. 5.2.6

So funktioniert das Konsultationsverfahren
1. Das Verfahren auf der Ebene der EU

— Die Schengen-Staaten legen auf Listen fest, bei
welchen Staatsangehorigen sie die Erteilung eines
Schengenvisums von der Konsultation der zentra-
len Behorde der betroffenen Vertragspartei und
gef. von der Konsultation der zentralen Behdrden
der anderen Vertragsparteien abhéngig machen.
Es handelt sich dabei um Visumsantrige von
Staatsangehdrigen bestimmter ,,Problemstaaten®,
bei denen pauschal ein erhohtes Risiko fiir die na-
tionale Sicherheit unterstellt wird.

— Das Verfahren, in dessen Rahmen Bedenken ge-
gen die Visumserteilung erhoben werden kénnen,
muss binnen sieben Arbeitstagen abgeschlossen
sein.

— Werden Bedenken geltend gemacht, wird grund-
sdtzlich kein Visum ausgestellt.

— Die Durchfithrung des Konsultationsverfahrens
eriibrigt sich, sofern das Visum bereits wegen ei-
ner bestehenden Fahndungsausschreibung im
Schengener Informationssystem nicht erteilt
wird.

2. Die nationale Ausgestaltung des Konsultationsver-
fahrens in Deutschland

— Zentrale Behorde in Deutschland ist das Auswir-
tige Amt. Es leitet die Antrdge der Visastellen
automatisiert an die Sicherheitsbehdrden (BKA,
BfV, BND, ZKA) weiter.

— Die Sicherheitsbehdrden gleichen die Daten aus
den Visaantrdgen mit den bei ihnen vorliegenden
Erkenntnissen ab.

— Innerhalb der o. g. Bearbeitungsfrist teilen die Si-
cherheitsbehorden den betreffenden Visastellen
iiber das Auswirtige Amt automatisiert mit, ob
Bedenken gegen die Visaerteilung bestehen.

— Griinde fiir die Ablehnung werden dabei nicht ge-
nannt. Die Antwort wird zudem systemtechnisch
so erteilt, dass fiir die Visastellen nicht ersichtlich
ist, welche Sicherheitsbehorde Bedenken erhoben

hat.

In einer Reihe von Fillen, in denen mich Petenten um
eine Priifung gebeten hatten, habe ich festgestellt, dass
das BKA ein ablehnendes Votum allein schon bei Vorhan-
densein einer Speicherung von Daten des Betroffenen in



Drucksache 15/5252

— 60—

Dateien des BKA abgibt, ohne dass im Einzelfall eine Re-
levanzpriifung der den Speicherungen zugrunde liegenden
Griinde vorgenommen wird. Da in vielen Féllen die
Griinde fiir die Speicherung und damit fiir die Geltend-
machung von Einreisebedenken nur von den Stellen, die
dem BKA den betreffenden Sachverhalt mitgeteilt haben,
beurteilt werden konnen, muss das BKA jedoch in jedem
Einzelfall — ggf. durch eine Riickfrage bei diesen Stel-
len — priifen, ob die zur Geltendmachung von Einreise-
bedenken bestehenden Griinde nach wie vor Bestand ha-
ben. Nur dann ist ein ablehnendes Votum, welches fiir den
Betroffenen zur Folge hat, dass er in das gesamte Schengen-
Gebiet nicht einreisen darf, gerechtfertigt. In vielen der
von mir iiberpriiften Félle wére es bei Beachtung der sich
aus § 32 Abs. 3 BKAG ergebenden Uberpriifungsver-
pflichtung nicht zu den Ablehnungen der Visumsantrage
gekommen.

Ich verkenne zwar nicht, dass das Konsultationsverfahren
fiir das BKA aufwindig und zugleich an knappe Zeitvor-
gaben gebunden ist. Dies kann jedoch das BKA nicht ge-
nerell von seiner Pflicht zur Uberpriifung personenbezo-
gener Daten nach § 32 Abs. 3 BKAG entbinden. Adressat
dieser Verfahrensregelungen ist das BKA. Nur fiir die in
Verbunddateien des polizeilichen Informationssystems
gespeicherten Daten obliegen die Loschungs- und Prii-
fungsverpflichtungen den jeweiligen INPOL-Teilneh-
mern, die den betreffenden Datensatz eingegeben haben
(§ 11 Abs. 2 BKAG). In den von mir gepriiften Féllen
war jedoch das BKA selbst speichernde Stelle.

Kritisiert habe ich auch den Umfang der vom BKA heran-
gezogenen Informationen im Zusammenhang mit der
Priifung von Visumsantragen im Konsultationsverfahren,
die weit iiber den mit dem Verfahren verfolgten Zweck
hinausgehen.

Im Rahmen des Konsultationsverfahren sollen nur Ver-
sagungsgriinde gem. § 8 Abs.1 Nr.5 Ausldnderge-
setz (AuslG) festgestellt werden. Damit soll sichergestellt
werden, dass Erkenntnisse iber Personen im Rahmen des
Visumsverfahrens beriicksichtigt werden, die nicht oder
nicht mehr im Auslédnderzentralregister (AZR) bzw. im
Schengener Informationssystem (SIS) gespeichert sind,
jedoch beschriankt auf Angehorige bestimmter ,,Problem-
staaten” und auf vorhandene Verdachtsmomente fiir Ter-
rorismus. Diejenigen Personen, die terroristische Aktivi-
taten entfalten oder unterstiitzen, sollen kein Einreise-
oder Aufenthaltsrecht erhalten. Damit werden Bestrebun-
gen erfasst, die gegen die freiheitliche demokratische
Grundordnung sowie gegen die Sicherheit des Bundes
oder eines Landes gerichtet sind. Der Hinweis des BMI
auf die Regelung des § 64a Abs. 3 Satz 2 AuslG, wonach
die Sicherheitsbehdrden die Antragsdaten auch speichern
und nutzen diirfen, wenn das zur Erfiillung ihrer gesetzli-
chen Aufgaben erforderlich ist, geht hier fehl. Das Kon-
sultationsverfahren dient also nicht der allgemeinen Ge-
fahrenabwehr.

Angesichts der unterschiedlichen Auffassungen habe ich
dem BMI Gesprache angeboten, um praktikable und da-
tenschutzgerechte Losungsmdoglichkeiten zu entwickeln.
Bis Redaktionsschluss haben diese noch nicht stattgefun-
den.

Deutscher Bundestag — 15. Wahlperiode
5.3 Bundesgrenzschutz
5.3.1 Anderung des BGS-Gesetzes — ohne

meine Beteiligung

Der BGS darf weiterhin verdachtsunabhdingige Perso-
nenkontrollen auf Bahnhofen und Flughdfen durchfiihren.

Mit der Regelung des § 22 Abs. la BGSG wurde am
25. August 1998 eine Rechtsgrundlage fiir die Durchfiih-
rung verdachts- und ereignisunabhingiger Kontrollen
auch auBlerhalb der bis dato geltenden 30 km-Zone ge-
schaffen. Diese Regelung erméchtigt den BGS, in Ziigen,
auf Bahnhofen und Bahnanlagen sowie auf Flughidfen mit
grenziiberschreitendem Verkehr Personen wie bei einer
Schleierfahndung kurzfristig anzuhalten, zu befragen und
mitgefiihrte Ausweispapiere oder Grenziibertrittspapiere
zu priifen sowie mitgefithrte Sachen in Augenschein zu
nehmen. Ich hatte seinerzeit erhebliche Bedenken gegen
diese Regelung geduflert, weil damit jedermann in das Vi-
sier der Polizei geraten kann, ohne zuvor als Storer oder
Verdéchtiger polizeilich in Erscheinung getreten zu sein
(vgl. 17. TB Nr. 12.1). Nach dem urspriinglichen Geset-
zesentwurf war sogar die Moglichkeit einer anlasslosen
Kontrolle vorgesehen. Die Regelung wurde jedoch dahin
gehend eingeschrénkt, dass eine Kontrolle nur durchge-
fiihrt werden kann, wenn aufgrund bestimmter Lage-
erkenntnisse oder grenzpolizeilicher Erkenntnisse anzu-
nehmen ist, dass die entsprechenden Ziige oder
Bahnanlagen zur unerlaubten Einreise genutzt werden.

Nicht zuletzt aufgrund meiner Anregungen wurde die
neue Erméchtigung bis zum 31. Dezember 2003 befristet.
Damit war die Mdglichkeit einer intensiven Evaluierung
gegeben, da innerhalb dieses Zeitraums in ausreichendem
MaBe rechtstatsdchliche Erkenntnisse iiber die Wirksam-
keit der MaBlnahmen gewonnen und ausgewertet werden
konnten. Die Notwendigkeit einer Evaluierung wurde
auch im Rahmen der parlamentarischen Ausschussbera-
tungen deutlich, bei denen das BMI gebeten wurde, die
innerhalb dieses Zeitraums gesammelten Erfahrungen zu
einem spéteren Zeitpunkt zu beurteilen.

Da bis Anfang September 2003 keine aussagekréftige Be-
wertung der Mafinahme vorlag, ging ich davon aus, dass
die gesetzliche Regelung mit Ablauf des Jahres 2003
auer Kraft treten wiirde. Mit einem entsprechenden
Schreiben hatte ich das BMI gleichzeitig aber darum ge-
beten, mich fiir den Fall, dass gleichwohl eine Verldnge-
rung der Regelung geplant sei, zu beteiligen. Dieses
Schreiben blieb unbeantwortet. Auch wurde mir der Er-
fahrungsbericht des BMI vom 29. August 2003 zunéchst
nicht zugeleitet. Im Oktober 2003 habe ich mich deshalb
erneut an das BMI gewandt und deutlich gemacht, dass
entsprechend der GGO der BfD friihzeitig tiber die Akti-
vitdten des Bundes, sofern sie datenschutzrechtliche As-
pekte beriihren, zu informieren ist, damit er die ihm oblie-
gende Beratung und Kontrolle der 6ffentlichen Stellen
des Bundes und die Unterrichtung des Deutschen Bun-
destages iiber wesentliche Entwicklungen des Daten-
schutzes vornehmen kann. Auch dieses Schreiben blieb
bis jetzt unbeantwortet, wenngleich mir am 11. No-
vember 2003 der von der Bundesregierung dem Deut-
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schen Bundestag bereits Anfang September 2003 zugelei-
tete Erfahrungsbericht vom 29. August 2003 zuging. Dies
erfolgte genau einen Tag vor der abschlieBenden Bera-
tung eines entsprechenden Gesetzesentwurfs zur Ande-
rung des Ersten Gesetzes zur Anderung des BGSG.

Mit diesem Gesetz vom 22. Dezember 2003 (BGBI. I
S.2770) wurde die Verlingerung der Regelungen aus
dem Jahre 1998 bis zum 30. Juni 2007 beschlossen. Im
Gesetz wurde auBlerdem festgeschrieben, dass die Maf3-
nahme vor Ablauf der Befristung zu evaluieren ist. Auf
diese Evaluierung wird es besonders ankommen, zumal
auch die Europdische Kommission die in einigen Bundes-
landern eingefiihrte Schleierfahndung im Hinblick auf
den Wegfall der Grenzkontrollen im Schengengebiet prii-
fen will. Ich hoffe, dass ich an der Evaluation diesmal
rechtzeitig beteiligt werde.

5.3.2 Projektgruppe ,,Mehr Datenschutz

beim BGS*

Das Pilotprojekt zur Verbesserung des Datenschutzes
beim BGS wird nach fast zweijihriger Unterbrechung
endlich fortgesetzt.

Die Neukonzeption des ,,Bundesgrenzschutzaktennach-
weises (BAN)“ war als eine der wichtigsten und am hau-
figsten genutzten Dateianwendungen des BGS Gegen-
stand des ersten Teilprojekts, mit dessen Durchfiihrung
eine beim Bundesgrenzschutzamt Schwandorf gebildete
Projektarbeitsgruppe beauftragt wurde (19. TB Nr. 14.2).
Am 11. Juni 2003 wurde der Abschlussbericht dem BMI
zur weiteren Bewertung iibergeben. Diese Bewertung so-
wie das Ergebnis der Uberpriifung des Abschlussberichts
durch das BGS-Amt Berlin standen bis Redaktions-
schluss aus. Das BMI hat aber am 26. August 2004 eine
gednderte Errichtungsanordnung fiir die Datei BAN end-
giiltig genehmigt, ohne dass dabei erkennbar Empfehlun-
gen der Projektarbeitsgruppe berticksichtigt wurden.

Mit Erlass vom 7. November 2004 hat das BMI die Fort-
setzung des Projekts angeordnet. Im Verlauf des weiteren
Teilprojekts sollen das Verfahren ,,PAVOS-Zentral* und
die Anwendung ,,Elektronisches Tagebuch* (ETB — vgl.
Nr. 5.3.3), insbesondere deren Verhéltnis zum ,,BAN“ un-
tersucht werden.

Die Weisung des BMI, das Pilotprojekt fortzusetzen, be-
griifle ich. Die Projektarbeitsgruppe werde ich dabei wei-
terhin in allen datenschutzrechtlichen Fragen beratend
unterstiitzen. Eine Bewertung des abgeschlossenen Teil-
projekts BAN durch das BMI halte ich gerade im Hin-
blick auf den weiteren Projektfortschritt fiir dringend ge-
boten. Es muss Klarheit iiber die Konzeption der
Datei BAN bestehen, insbesondere wenn deren Verhéltnis
zu den Verfahren PAVOS-Zentral und ETB untersucht
werden soll.

Eineinhalb Jahre nach Ubergabe des Abschlussberichts
zur Gestaltung der Datei BAN an das BMI darf erwartet
werden, dass dessen Bewertung nunmehr abgeschlossen
wird. Das Erarbeiten von Empfehlungen der Projekt-
arbeitsgruppe ,,auf Halde* hielte ich nicht fiir angemessen.

5.3.3 Ausbau der Informationstechnik

beim BGS

Die Einfiihrung eines BGS-weiten Vorgangsbearbeitungs-
und Recherchesystems auf der Grundlage des elektroni-
schen Tagebuchs geniigt den datenschutzrechtlichen An-
forderungen im Wesentlichen.

Alle polizeilich erheblichen Ereignisse werden beim BGS
in sog. Tagebiichern dokumentiert, die damit einen chro-
nologischen Nachweis des polizeilichen Handelns dar-
stellen. Die bei jeder Dienststelle des BGS gefiihrten Ta-
gebilicher wurden — vor etwa vier Jahren — in ein
elektronisches System, das ,,Elektronische Tagebuch®,
lberfiihrt, das allerdings weiterhin nur auf der Ebene der
einzelnen Dienststellen ohne Datenverbund eingesetzt
wurde. Ein automatisierter Zugriff auf die Daten anderer
Dienststellen war ebenso ausgeschlossen wie ein automa-
tisiertes Ubermittlungsverfahren.

Im Rahmen des Projekts PAVOS (Polizeiliches Aus-
kunfts- und Vorgangsbearbeitungssystem) BGS wurde im
Jahr 2003 beim BGS ein zentrales Datenhaltungssystem
entwickelt, mit dem sowohl die Vorgangsbearbeitung als
auch eine bundesweite Recherche moglich wurde.
Grunderfassungsmodule fiir die ,,PAVOS-Zentral“ ge-
nannte Datenbank sind die lokalen ETB: Die hier doku-
mentierten Straftaten, Ordnungswidrigkeiten und polizei-
lichen Maflnahmen und die in diesem Zusammenhang
eingegebenen Daten werden in PAVOS-Zentral oder
»ETB-Zentral“ gespiegelt. Zwar besteht keine unmittel-
bare Verbindung zwischen den einzelnen weiterhin auf
lokaler Ebene gefiihrten ETB, jedoch sind iiber das zen-
trale System PAVOS Online-Recherchen im gesamten
BGS-Bestand bundesweit moglich. Dabei wird hinsicht-
lich der Zugriffsberechtigungen differenziert: Wéhrend
jeder BGS-Bedienstete Zugriff auf die Personengrund-
daten hat, um feststellen zu konnen, bei welcher Dienst-
stelle ein Vorgang zu einer bestimmten Person gefiihrt
wird, konnen weitergehende Abfragen und Recherchen in
,, PAVOS-Zentral”“ nur von besonders autorisierten BGS-
Bediensteten durchgefiihrt werden.

Gegen die Einfiihrung eines BGS-weiten Vorgangsbear-
beitungs- und Recherchesystems bestehen keine grundle-
genden datenschutzrechtlichen Bedenken. Insbesondere
begriifle ich das vorgesehene Berechtigungskonzept, wel-
ches sicherstellen soll, dass der jeweilige BGS-Bediens-
tete nur auf die Daten zugreifen kann, deren Kenntnis zur
Erfiillung seiner Aufgaben erforderlich ist.

Im Rahmen des Anhorungsverfahrens gem. § 36 Abs. 2
Satz 1 BGSG zur Errichtungsanordnung fiir die Daten-
bank PAVOS-Zentral wurde auch die Frage nach deren
Abgrenzung zur Datei ,,Bundesgrenzschutzaktennach-
weis (BAN)“ (vgl. 18. TB Nr. 12.2.1; 19. TB Nr. 14.1) er-
ortert. Zwar bestehen zwischen den beiden Datenbanken
einige wesentliche Unterschiede: So ist der BAN aus-
schlielich ein Aktennachweissystem, auf welches auch
— anders als bei PAVOS-Zentral — externe Stellen, wie die
beauftragten Polizeibehorden Bayerns, Hamburgs und
Bremens sowie der Grenzzolldienst Zugriff haben. Auch
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gelten unterschiedliche Aussonderungspriiffristen fiir die
gespeicherten personenbezogenen Daten. Gleichwohl
kann auch mit Hilfe des BAN festgestellt werden, ob und
welche Maflnahmen gegen eine Person bereits getroffen
wurden. Gerade in dieser Recherchefunktion bestehen
zwischen PAVOS-Zentral und dem BAN Anwendungs-
iiberschneidungen. SchlieBlich sind auch der Personen-
kreis, tiber den Daten gespeichert werden, sowie der Um-
fang dieser Daten partiell identisch.

Inwieweit es vor diesem Hintergrund erforderlich ist, die
Konzeption von PAVOS-Zentral einerseits und ,,BAN*
andererseits zu iberarbeiten, vermag ich derzeit nicht ab-
schlieBend zu beurteilen, da dies auch von der endgiil-
tigen Gestaltung des Vorgangsbearbeitungs- und Recher-
chesystems abhéngt. So habe ich einer Agenturmeldung
entnommen, dass der BGS das von der Polizei Schleswig-
Holstein verwendete Vorgangsbearbeitungssystem ,,@rtus‘
zu lUbernchmen beabsichtigt. Welche Auswirkungen dies
auf die Konzeption von PAVOS-Zentral haben wird, be-
darf noch der Erdrterung.

Ich begriiBe es daher, dass das BMI die Projektarbeits-
gruppe ,,Datenschutz und BGS — bessere Losungen fiir
Grundrechtsschutz damit beauftragt hat, die Daten-
anwendung PAVOS-Zentral und insbesondere deren Ver-
hiltnis zur Datei BAN zu untersuchen (vgl. Nr. 5.3.2).

5.3.4 Grenziiberschreitende Zusammenarbeit
von Polizei- und Zollbehorden — Gemein-
same Zentren der Polizei in Kehl und in

Luxemburg

Der Aufbau von gemeinsamen Lagezentren der Polizei-
und Zollbehérden von Deutschland und seinen westlichen
Nachbarstaaten schreitet voran.

Im 19. TB (Nr. 14.3) berichtete ich iiber einen Kontroll-
besuch in dem gemeinsamen Zentrum der deutsch-fran-
zosischen Polizei- und Zollzusammenarbeit in Offen-
burg, das zwischenzeitlich seinen Sitz nach Kehl verlegt
hat. Soweit eine gemeinsame Verarbeitung personenbe-
zogener Daten vor Ort erfolgt, hielt ich die Vorlage einer
Errichtungsanordnung fiir das ,,Elektronische Tagebuch®
im Zentrum fiir erforderlich. Diesem Petitum ist das BMI
im November 2003 nachgekommen.

Durch einen Lénderkollegen hatte ich im Oktober 2002
Kenntnis von einem Vertragsentwurf erhalten, der
Rechtsgrundlage fiir eine gemeinsame Stelle der grenz-
iiberschreitenden Polizeizusammenarbeit mit Sitz in
Luxemburg werden soll. Beteiligte Staaten waren zu-
nichst neben Deutschland das Konigreich Belgien und
das GroBherzogtum Luxemburg, spiter auch Frankreich.
Abgesehen davon, dass das Zentrum, das keine eigenstén-
dige Behorde ist, seinen Sitz aulerhalb des deutschen Ho-
heitsgebietes hat, stellen sich je nach der Intensitdt der
personenbezogenen Informationsverarbeitung &hnliche
Probleme wie bei dem Zentrum in Kehl. Das gemeinsame
Zentrum in Luxemburg ist am 25. Februar 2003 eroffnet
worden. Der entsprechende Vertrag ist jedoch wegen ei-
nes Sprachvorbehalts noch nicht in Kraft getreten, so dass

die Informationsverarbeitung in dem Zentrum auf nicht
gesicherter Rechtsgrundlage abléuft.

Vor Abgabe einer datenschutzrechtlichen Beurteilung
musste ich mir zundchst Klarheit iiber die Breite der In-
formationsverarbeitung in dem Zentrum verschaffen, zu-
mal die ersten Vertragsentwiirfe in dieser Hinsicht nicht
eindeutig waren. Es macht einen Unterschied, ob die im
Zentrum zu bearbeitenden grenziiberschreitenden Vor-
génge nur zur Dokumentation in einer gemeinsamen Da-
tei gespeichert werden oder ob diese Informationen auch
zur Verhiitung und Verfolgung von Straftaten operativ ge-
nutzt werden sollen. Der nach langeren Verhandlungen
gefundenen datenschutzrechtlichen Ldsung einer eigen-
stindigen Datenverarbeitungsklausel fiir die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten in
der gemeinsamen Datei durch die beteiligten Stellen,
ohne ergidnzenden Riickgriff auf nationale Regelungen,
konnte ich zustimmen. Das Regierungsiibereinkommen
war bei Redaktionsschluss noch nicht unterzeichnet.

5.3.5 Automatisierte und biometriegestiitzte

Grenzkontrolle

Der BGS fiihrt am Flughafen Frankfurt/Main ein Pilot-
projekt zur automatisierten und biometriegestiitzten
Grenzkontrolle durch. Die dabei gewonnenen Erkennt-
nisse miissen offen diskutiert werden.

Am 12. Februar 2004 wurde die automatisierte und bio-
metriegestiitzte Grenzkontrolle am Flughafen Frankfurt/
Main als Testverfahren durch den BGS in Betrieb genom-
men. Allen volljahrigen Biirgerinnen und Biirgern aus
EU- bzw. EWR-Mitgliedsstaaten wird hier die Moglich-
keit geboten, die Grenze im Non-Schengen-Flugverkehr
— also mit Staaten auflerhalb des Schengener Vertragsge-
biets — ohne manuelle Uberpriifung durch die Grenz-
schutzbehdrden zu tiberschreiten. Die Teilnehmer miissen
ihre personenbezogenen Daten aus dem mitzufiihrenden
Ausweisdokument und die biometrischen Merkmale ihrer
Augeniris durch den BGS registrieren lassen. Die Daten
werden digitalisiert und fiir die Dauer des Projekts ver-
schliisselt in einer Datenbank gespeichert. Bei nachfol-
genden Grenziibertritten dienen sie dem Nachweis der
biometrischen Verifikation, d h. sowohl bei der Registrie-
rung als auch bei jedem Grenziibertritt werden die ausge-
lesenen Personendaten zur Abfrage des polizeilichen In-
formationssystems des Bundes und der Lénder und des
Schengener Informationssystems (SIS) weitergeleitet.
Der Grenziibertritt wird automatisiert freigegeben, wenn
die Verifikation anhand des Irisvergleichs gelingt und
keine Fahndungsnotierung vorliegt. Mit dem Pilotprojekt
soll getestet werden, ob sich die Iris als geeignetes biome-
trisches Merkmal zur Aufnahme in Reisedokumenten er-
weist und ob sich das Verfahren zur Erh6hung des Sicher-
heitsniveaus bei Grenzkontrollen sowie der Reduzierung
von Wartezeiten fiir die Reisenden eignet.

Das Pilotprojekt habe ich von Beginn an begleitet. Dabei
kam es mir besonders darauf an, dass die von den Teil-
nehmern in diesem Zusammenhang abzugebende Ein-
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willigungserklarung tiber die Erhebung und Verarbeitung
ihrer personenbezogenen Daten den Vorgaben des
§ 4a BDSG entspricht. Das BMI hat meine Empfehlun-
gen fiir die inhaltliche Ausgestaltung der Einwilligungs-
erkldrung in wesentlichen Teilen iibernommen.

Da es sich um ein Testverfahren handelt, hatte ich keine
Einwinde dagegen, dass die von den Teilnehmern er-
hobenen personenbezogenen Daten sowie die Merkmale
ihrer Augeniris in einer vom BGS gefiihrten Datenbank
zentral gespeichert werden. Sollten die Iris oder andere
biometrische Merkmale kiinftig in Ausweisdokumente
aufgenommen werden, wire eine Speicherung dieser
Daten in einer zentralen Datei nach dem Passgesetz und
dem gednderten Gesetz iiber Personalausweise unzu-
lassig.

Inwieweit biometrische Merkmale in Personaldokumen-
ten dazu beitragen konnen, die Identitéit der kontrollierten
Personen verldsslich zu verifizieren, bleibt abzuwarten.
Das BMI hat das Pilotprojekt, das zunéchst auf
sechs Monate befristet war, um weitere zwOlf Monate
verldngert. Nach Angaben des BMI haben sich bis
August 2004 tiber 8 600 Reisende beim BGS fiir die Teil-
nahme an dem Testverfahren registrieren lassen. Mit Er-
kenntnissen iiber die Geeignetheit der Iriserkennung, die
auch ich mir von dem Ergebnis des Pilotprojekts erwarte,
wird jedoch in absehbarer Zeit nicht zu rechnen sein. Ich
werde das Pilotprojekt auch in Zukunft begleiten.

Im Hinblick auf die Planungen zur obligatorischen Ein-
fithrung biometrischer Merkmale in Personalpapiere halte
ich es fiir dringend erforderlich, die Offentlichkeit umfas-
send tiber die bei den Tests gewonnenen Erkenntnisse zu
informieren. Dazu gehoren insbesondere Angaben zur
Zahl der Falscherkennungen und die zu Unrecht zuriick-
gewiesenen Personen, die sich einer verschérften Kon-
trolle unterziehen miissen (vgl. hierzu auch Nr. 6.2).

5.3.6

Der BGS nutzt die von der Deutschen Bahn AG (DB AG)
auf Bahnhdfen eingesetzte Videotiberwachungstechnik
zur Erfiillung bahnpolizeilicher Aufgaben. Die jeweiligen
Verantwortlichkeiten der beteiligten Stellen miissen klar
geregelt werden.

Videoiiberwachung auf Bahnhofen

Bis 2001 wurden auf 22 Bahnhéfen sog. ,,3-S-Zentralen®
eingerichtet, die von der DB AG zur Erfiillung ihrer aus
dem Hausrecht erwachsenden Aufgaben betriecben wer-
den. Insbesondere findet eine stdndige Videoiiberwa-
chung des gesamten Bahnhofsbereichs statt. Der BGS,
der gem. § 27 Satz 1 Nr. 21.V.m. § 23 Abs. 1 Nr. 4 BGSG
befugt ist, selbsttitige Bildaufnahme- und Bildaufzeich-
nungsgerite einzusetzen, um Gefahren fiir Anlagen und
Einrichtungen der Eisenbahn und der sich dort befindli-
chen Personen und Sachen zu erkennen, nutzt die Video-
technik der DB AG ebenfalls zur Erfiillung dieser Aufga-
ben. Zu diesem Zweck fberspielt die DB AG die
Videoaufnahmen auf einen dem BGS zur alleinigen Nut-
zung zur Verfiigung gestellten Ringspeicher. Ein Zugriff

auf die darauf gespeicherten Bilddaten ist nur autorisier-
ten Mitarbeitern des BGS moglich.

Als Folge eines Bombenkofferfundes am Dresdner
Hauptbahnhof im Juni 2003 ist in der Videoiiberwa-
chungszentrale der DB AG zusitzlich ein stindig von ei-
nem BGS-Bediensteten besetzter Arbeitsplatz eingerich-
tet worden. Von diesem Platz aus kann der BGS
anlassbezogen bestimmte Bereiche des Bahnhofs gezielt
videoiiberwachen, indem er die Fithrung der betreffenden
Kamera selbst bestimmt.

Im Herbst 2004 habe ich die Videoiliberwachung durch
den BGS am Kolner Hauptbahnhof kontrolliert. Sie be-
gegnet mit wenigen Einschrinkungen keinen daten-
schutzrechtlichen Bedenken: So habe ich festgestellt,
dass auf dem durch den BGS genutzten Ringspeicher Da-
tensitze erfasst waren, die weder zur Abwehr einer ge-
genwirtigen Gefahr noch zur Verfolgung einer Straftat
oder Ordnungswidrigkeit (§ 27 Satz 3 BGSG) bendtigt
wurden und somit hétten geldscht werden miissen. Zu-
dem ist die Transparenz der Videoiiberwachung im Kol-
ner Hauptbahnhof verbesserungsbediirftig. Der Einsatz
selbsttitiger Bildaufnahme- und Bildaufzeichnungsgerite
durch den BGS muss gem. § 23 Satz 2 BGSG erkennbar
sein. Jeder muss ohne weiteres erkennen konnen, dass er
sich im Einzugsbereich hoheitlich betriebener Videoiiber-
wachung befindet. Da die Videoiiberwachung sowohl
durch die DB AG als auch durch den BGS durchgefiihrt
wird, halte ich es fiir geboten, beide als verantwortliche
Stelle auf entsprechenden Hinweistafeln auszuweisen.
Diese Maflnahmen sind auf allen Bahnh6fen umzusetzen,
die vom BGS videoiiberwacht werden.

Indem die DB AG dem BGS die von ihren Videokameras
erfassten Bilddaten beschafft, liegt eine Auftragsdaten-
verarbeitung der DB AG fiir den BGS vor. Ich habe das
BMI auf die Notwendigkeit einer schriftlichen Auftrags-
erteilung, die den Anforderungen des § 11 BDSG Rech-
nung trigt, hingewiesen. Diese lag, wie auch die
Stellungnahme zu meinem Kontrollbericht, bei Redak-
tionsschluss noch nicht vor.

5.3.7 FuBball-Weltmeisterschaft 2006

Die FufSball-Weltmeisterschaft 2006 wirft eine Reihe da-
tenschutzrechtlicher Fragen auf. Sie betreffen vor allem
die Ausgestaltung des derzeit vom Bund und den Léindern
erarbeiteten polizeilichen Rahmenkonzepts und den Ver-
kauf der Eintrittskarten.

Seit geraumer Zeit befasse ich mich mit den datenschutz-
rechtlichen Aspekten der Vorbereitung und Durchfiihrung
der FufBball-Weltmeisterschaft 2006. Dabei stimme ich
mich eng mit dem eidgendssischen Datenschutzbeauf-
tragten und den Datenschutzaufsichtsbehdrden und Da-
tenschutzbeauftragten der Lander ab.

Durch die IMK ist ein Bund-Linder-Ausschuss ein-
gerichtet worden, der unter Leitung des BMI ein ,,Natio-
nales Sicherheitskonzept™ erarbeiten soll. Das Kernstiick
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dieses Sicherheitskonzepts bildet ein polizeiliches Rah-
menkonzept liber den Einsatz und die Aufgaben der Poli-
zeien des Bundes und der Linder. Fiir mich ist hier von
besonderem Interesse, in welchem Umfang personenbe-
zogene Daten von Stadionbesuchern erhoben und verar-
beitet werden sollen.

Auch die beabsichtigte Personalisierung der Eintrittskar-
ten und der Einsatz von RFID-Chips werfen datenschutz-
rechtliche Fragen auf. Bei der Online-Ticketbestellung
werden personenbezogene Daten des Bestellers erhoben.
Um zu verhindern, dass Personen, denen gegeniiber ein
Stadionverbot ausgesprochen wurde, Eintrittskarten er-
halten, werden diese Daten mit der beim Deutschen
FuBballbund (DFB) gefiihrten Stadionverbotsdatei abge-
glichen. Ein Abgleich mit der von den Polizeien des Bun-
des und der Lander gefithrten Datei ,,Gewalttiter Sport™
findet dagegen nicht statt. Einige der bei der Ticketbestel-
lung erhobenen personenbezogenen Daten wie Name,
Geburtsdatum, Pass- oder Personalausweisnummer, wer-
den auf die Eintrittskarte gedruckt. Es ist vorgesehen, die
Kontrolle des Zugangs zu den Stadien in mehreren Pha-
sen durchzufiihren. Bei einer stichprobenartig durchge-
filhrten Ausweiskontrolle erfolgt ein optischer Abgleich
des Ausweispapiers mit dem Ticketaufdruck. Im Rahmen
einer weiteren technischen Kontrolle wird gepriift, ob die
auf dem RFID-Chip gespeicherten Daten mit den Daten
aus dem Ticketverkaufssystem identisch sind. Erhebliche
Zweifel habe ich an der Zuldssigkeit der Erhebung und
Verarbeitung der Pass- bzw. Personalausweisnummer von
Karteninteressenten, die der DFB aufgrund entsprechen-
der Sicherheitsempfehlungen des BMI vorsieht. Nach
dem Pass- bzw. Personalausweisgesetz ist die Verwen-
dung der Seriennummer im nicht-6ffentlichen Bereich
unzuléssig, soweit mit ihrer Hilfe ein Abruf personenbe-
zogener Daten aus Dateien oder eine Verkniipfung von
Dateien moglich ist. Der Gesetzgeber wollte damit die
Gefahr einer Nutzung der Seriennummer als eindeutige
Personenkennziffer ausschlieen. Die Seriennummer darf
damit nicht als Ordnungsmerkmal gespeichert werden.
Aber auch dariiber hinaus halte ich die Verwendung der
Seriennummer durch den DFB nicht fiir erforderlich,
wenn diese nur der Legitimation des Ticketinhabers beim
Zutritt zu den Stadien dienen soll.

Meine Bedenken habe ich gegeniiber dem BMI und dem
fiir die datenschutzrechtliche Bewertung des Ticketing-
Konzepts zustindigen Regierungspriasidium Darmstadt
geduBert und angeregt, das Verfahren dadurch daten-
schutzfreundlicher zu gestalten, indem nur ein Teil der
Seriennummer erfasst wird.

Die mit der Vorbereitung und Durchfithrung der Ful3ball-
Weltmeisterschaft 2006 verbundenen datenschutzrechtli-
chen Aspekte konnen erst dann abschlieBend bewertet
werden, wenn alle erforderlichen Informationen tber die
beabsichtigten MaBnahmen vorliegen. Ich rechne damit,
dass mir das BMI die erbetenen Auskiinfte kurzfristig er-
teilen wird.

5.3.8 Kontrolle der Ausschreibungen
gem. Artikel 96 Abs. 2 des Schengener
Durchfiihrungsiibereinkommens durch

die Grenzschutzdirektion

Die Grenzschutzdirektion schreibt aufgrund der Erkennt-
nismitteilung anderer dffentlicher Stellen Drittauslinder
zur Einreiseverweigerung im SIS aus. Als problematisch
erwiesen sich Ausschreibungen aufgrund von Informatio-
nen des BfV.

Im Sommer 2003 fiihrte ich in der Grenzschutzdirektion
einen Beratungs- und Kontrollbesuch durch, bei dem ich
die von ihr vorgenommenen Ausschreibungen zur Einrei-
severweigerung im SIS gem. Artikel 96 Abs. 2 SDU
iiberpriifte. Die Situation ist dadurch gekennzeichnet,
dass die Erkenntnisse, die die Grenzschutzdirektion zum
Anlass fiir die Ausschreibungen nimmt, von anderen 6f-
fentlichen Stellen — u. a. BfV, BKA und deutsche Aus-
landsvertretungen — {ibermittelt werden. Die Grenz-
schutzdirektion trdgt jedoch die Verantwortung fiir die
RechtmaBigkeit der Ausschreibungen. Dieser Verantwor-
tung kann sie aber nur gerecht werden, wenn sie den
Sachverhalt dahingehend bewertet, ob eine Gefahr fiir die
offentliche Sicherheit und Ordnung oder die nationale Si-
cherheit fiir die Bundesrepublik Deutschland oder einen
anderen Schengen-Vertragsstaat besteht. Dies setzt aber
voraus, dass der Grenzschutzdirektion konkrete Tatsa-
chen iibermittelt werden, die es ihr ermdglichen, das Vor-
liegen einer Gefahrenlage nach polizeirechtlichen Maf3-
stiben selbst festzustellen.

In vielen der von mir gepriiften Ausschreibungsersuchen
haben die ihnen zugrunde liegenden Erkenntnismitteilun-
gen diesen Anforderungen nicht geniigt. Denn die iiber-
mittelnden Stellen beschriinken sich auf die Ubermittlung
der eigenen Einschédtzung der Gefahrenlage, ohne dass
die Fakten, die zu dieser Einschétzung gefiihrt haben, der
Grenzschutzdirektion mitgeteilt werden. Gleichwohl hat
die Grenzschutzdirektion allein auf Basis dieser Erkennt-
nismitteilungen die betreffenden Personen im SIS ausge-
schrieben. Die Grenzschutzdirektion hat damit ohne aus-
reichende Beurteilungsgrundlage die Verantwortung fiir
die RechtmaBigkeit der von ihr im SIS gespeicherten Da-
tensitze libernommen. Sinn und Zweck der Regeln zur
datenschutzrechtlichen Verantwortung laufen damit ins
Leere.

Das BMI hat im Wege eines Erlasses diesem Mangel
Rechnung getragen. Danach sind der Grenzschutzdirek-
tion Erkenntnisse so zu iibermitteln, dass es ihr aufgrund
des Inhalts moglich ist, das Vorliegen der Voraussetzun-
gen fiir eine Ausschreibung im konkreten Einzelfall ei-
genstindig zu bewerten. Der Erlass bezieht sich jedoch
nur auf Erkenntnismitteilungen des BfV. Bei Informatio-
nen des BKA soll die Grenzschutzdirektion weiterhin
darauf vertrauen diirfen, dass das BKA die polizeiliche
Bewertung der Ausschreibungsvoraussetzungen nach
Artikel 96 Abs. 2 SDU bereits selbst sachgerecht vorge-
nommen hat. Da die Grenzschutzdirektion aber auch in
diesen Fillen die datenschutzrechtliche Verantwortung
fiir die Richtigkeit der Ausschreibung trigt, halte ich es
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fiir geboten, den Erlass des BMI auf Ausschreibungsersu-
chen anderer Behorden auszudehnen.

SIS-Ausschreibungen der Grenzschutzdirektion auf-
grund von Erkenntnismitteilungen des BfV beinhalten
eine weitere Problematik. Das SIS ist ausschlielich ein
polizeiliches Fahndungssystem, in dem nur Informatio-
nen gespeichert werden diirfen, wenn eine Gefahrenlage
nach polizeirechtlichen MaBstédben vorliegt. Eine Aus-
nahme sieht das Ubereinkommen nur fiir Ausschreibun-
gen zur verdeckten Registrierung oder gezielten Kon-
trolle gem. Artikel 99 SDU vor. Danach konnen diese
Ausschreibungen — soweit das nationale Recht dies er-
laubt — auch auf Veranlassung der Nachrichtendienste
eines Mitgliedstaats erfolgen. Diese Ausnahme ist bei
Ausschreibungen nach Artikel 96 SDU jedoch nicht ein-
schldgig. Das BfV hat weder das Recht, auf die darin ge-
speicherten Daten zuzugreifen, noch Ausschreibungen
darin vorzunehmen bzw. durch die Grenzschutzdirektion
vornehmen zu lassen.

Das BMI ist hingegen der Auffassung, dass das BfV gem.
§ 19 Abs. 1 Bundesverfassungsschutzgesetz (BVerfSchG)
befugt ist, u. a. auch der Grenzschutzdirektion Informa-
tionen zu iibermitteln, wenn diese die Daten zum Schutz
der freiheitlichen demokratischen Grundordnung oder
sonst fiir Zwecke der Offentlichen Sicherheit benétigt.
Gem. § 19 Abs. 1 Satz 2 BVerfSchG diirfe die Grenz-
schutzdirektion diese Daten auch verwenden und damit
zum Anlass fiir eine polizeiliche Ausschreibung im SIS
nehmen. Auf die Problematik des Artikel 99 Abs. 3 SDU
geht das BMI dabei nicht ein.

Mit dem BMI konnte bereits vor Jahren Einvernehmen
erzielt werden, dass es als Nationale Sicherheitsbehorde
berechtigt ist, Ausschreibungen nach Artikel 96 Abs. 2 SDU
in begriindeten Ausnahmefillen zu veranlassen, nachdem
es sich zuvor tiber die Verldsslichkeit der zugrunde lie-
genden Quellenmeldung vergewissert hat. Von diesem
Kompromiss ist das BMI allerdings wieder abgeriickt.

Die auf der Grundlage von Erkenntnissen des BfV von
der Grenzschutzdirektion im SIS zur Einreiseverweige-
rung vorgenommenen Ausschreibungen habe ich am
03. Februar 2004 gem. § 25 Abs. | BDSG wegen Ver-
stoBes gegen Artikel 96 Abs. 2 SDU beanstandet.

Im Rahmen der Kontrolle habe ich zudem festgestellt,
dass die Moglichkeit zur Ausschreibung auch dazu ge-
nutzt wird, Personen, deren Anwesenheit erhebliche Be-
lange der Bundesrepublik Deutschland beeintrachtigen
wirde, zur Einreiseverweigerung auszuschreiben. Dies
betraf in den USA lebende Personen, denen die Beteili-
gung an NS-Gewalttaten zur Last gelegt wurde, sowie
Personen, denen im Rahmen des zu Anfang des
Jahres 2003 aktuellen Transnistrien-Konflikts in der Re-
publik Moldau seitens der EU die Ein- und Durchreise in
die Mitgliedstaaten der EU verweigert werden sollte.
Diese Personen wurden aufgrund meiner Hinweise mitt-
lerweile im SIS geloscht. Hingegen bleiben die vom BKA
veranlassten SIS-Ausschreibungen von Personen beste-
hen, zu denen Rechtshilfeersuchen anderer Staaten vorlie-
gen, deren Rechtssystem durch die Anwendung von Fol-

ter und Todesstrafe gekennzeichnet ist. Zwar wird den
ausgeschriebenen Personen von den Behdrden der betref-
fenden Staaten die Begehung schwerer Straftaten vor-
geworfen. Sie konnten damit in die Kategorie von Dritt-
ausldndern fallen, die gem. Artikel 96 Abs. 2b SDU zur
Einreiseverweigerung ausgeschrieben werden diirften.
Nach meinen Feststellungen ist das Ausschreibungsin-
strument hier aber genutzt worden, um Personen, die we-
gen des im ersuchenden Staat bestehenden Rechts- und
Justizsystems nicht nach dorthin ausgeliefert werden kon-
nen, vom Hoheitsgebiet der Bundesrepublik Deutschland
fernzuhalten. Dies ist mit dem Ziel des SIS nicht ver-
einbar, das u. a. auf die Gewihrleistung der 6ffentlichen
Sicherheit und Ordnung in den Mitgliedstaaten gerichtet
ist.

5.4
5.41

Zollfahndung

Durchfiihrung des Zollfahndungs-
neuregelungsgesetzes

Bei der Informationsverarbeitung von Zollkriminalamt
und Zollfahndung werden weiterhin Richtlinien und
Errichtungsanordnungen angewandt, die noch nicht an
das Zollfahndungsneuregelungsgesetz angepasst worden
sind.

Mit Inkrafttreten des Zollfahndungsneuregelungsgeset-
zes am 24. August 2002 wurden die fiir die Téatigkeit
des ZKA und der Zollfahndungsdmter erforderlichen
bereichsspezifischen Datenschutzregelungen in Form
des Zollfahndungsdienstgesetzes (ZFdG) geschaffen
(vgl. 19. TB Nr. 15.1). Damit war die letzte Regelungs-
liicke im Bereich der Polizeien des Bundes geschlossen.

Anlésslich von Eingaben, die eine datenschutzrechtliche
Uberpriifung beim ZKA zur Folge hatten, habe ich jedoch
festgestellt, dass in der Praxis weiterhin auf die Richtli-
nien fiir die Datei ,,INZOLL* zuriickgegriffen wird, ohne
dass diese der neuen Gesetzeslage angepasst worden sind.
Dies habe ich auch im Rahmen einer datenschutzrechtli-
chen Kontrolle der Geldwischebekdmpfung beim Zoll
festgestellt (vgl. Nr. 5.4.2).

Seit Jahresbeginn 2004 werden vom BMF Errichtungsan-
ordnungen fiir vom Zoll benétigte DV-Anwendungen mit
Blick auf das ZFdG iiberarbeitet. Bei den mir zur Anho-
rung nach § 41 Abs. 1 ZFdG bereits zugeleiteten Errich-
tungsanordnungen konnte ich feststellen, dass deren
Uberarbeitung in Umsetzung des ZFdG nahezu abge-
schlossen ist. Das BMF hat mir zugesichert, auch die
»Richtlinien INZOLL® in néchster Zeit entsprechend zu
iiberarbeiten. Diese Entwicklung und die Umsetzung in
der Praxis werde ich weiterhin kritisch begleiten.

5.4.2 Geldwéaschebekampfung

beim Zollkriminalamt

Ein Beratungs- und Kontrollbesuch zu den beim Zoll vor-
genommenen Mafsnahmen zur Geldwdschebekdmpfung
bei der Gemeinsamen Finanzermittlungsgruppe (GFG)
Nordrhein-Westfalen hat Hinweise auf teilweise unzulds-
sig lange Speicherungen ergeben.
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Die GFG Nordrhein-Westfalen, in der Bedienstete des
Zolls und des Landeskriminalamts (LKA) Nordrhein-
Westfalen zusammenarbeiten, ist Clearingstelle des Lan-
des Nordrhein-Westfalen (vgl. auch Nr. 5.2.2). Die Da-
tenverarbeitung in Zusammenhang mit der Geldwésche-
bekdmpfung erfolgt beim Zoll in der Datei ,,INZOLL-
VHG". Anlésslich meiner Kontrolle habe ich auch die
Zusammenarbeit zwischen den Bediensteten des Zolls
und des LKA gepriift und dabei folgendes festgestellt:

Der Grofiteil der in der Datei gespeicherten Datensétze
beruht auf Geldwéscheverdachtsanzeigen der nach dem
Geldwéschegesetz zur Anzeige Verpflichteten. Seit
Mirz 2004 werden in die Datei allerdings nur noch Daten
eingestellt, die durch an den deutschen Grenziibergdngen
und  Flughdfen  durchgefiihrte  Bargeldkontrollen
(vgl. 19. TB Nr. 15.2) gewonnen wurden, soweit sich bei
diesen Anhaltspunkte fiir Geldwésche ergeben haben. Die
Datei dient dem Clearingverfahren, d.h. der Bewertung
des Sachverhalts im Hinblick auf eine Erhirtung des
Geldwéscheverdachts durch Abgleich der Daten mit an-
deren Dateien des Zolls und der Polizei. In Anwendung
der im Jahr 1999 letztmals iiberarbeiteten Errichtungs-
anordnung zur Datei ,,INZOLL-VHG" erfolgt die Spei-
cherung in jedem Fall bis zum 31. Dezember des sechsten
auf das Erfassungsjahr folgenden Jahres. Diese Vor-
gehensweise halte ich fiir sehr bedenklich, da sie die Re-
gelungen des bereits im August 2002 in Kraft getretenen
ZFdG, nach denen die Aussonderungspriiffristen dem
Status als Beschuldigter, Verdéchtiger, Kontakt- oder
Begleitperson o. 4. entsprechend zu differenzieren sind,
auBer Acht lisst (vgl. Nr. 5.4.1). Allerdings ist eine Uber-
arbeitung der Errichtungsanordnung in Zusammenhang
mit der fiir das Jahr 2005 geplanten Einfiihrung des Sys-
tems ,,INZOLL-neu* geplant. Bei dieser Gelegenheit
miissen verkiirzte Speicherfristen fiir jene Félle festgelegt
werden, bei denen sich der Geldwischeverdacht im
Clearingverfahren nicht erhértet hat.

Als problematisch sehe ich auch die Tatsache an, dass die
im Rahmen einer Bargeldkontrolle mit Geldwischever-
dacht erhobenen Daten dem LKA zur Einstellung in die
Datei ,,FINDUS* iibermittelt werden. Ich habe erhebliche
Zweifel, ob diese Vorgehensweise von § 33 Abs. 1 ZFdG
abgedeckt wird, da die Rechtsvorschrift eine Einzelfall-
priifung hinsichtlich der Erforderlichkeit der Dateniiber-
mittlung voraussetzt.

5.4.3 Gesetzgeberische Konsequenzen
aus dem Beschluss des Bundes-
verfassungsgerichts vom 3. Marz 2004
zu den §§ 39 und 41 AuBenwirtschafts-

gesetz

Das Bundesverfassungsgericht hat die Ermdchtigung zur
Telekommunikations- und Postiiberwachung  gemdf
$§ 39 ff- Aufsenwirtschaftsgesetz (AWG) fiir verfassungs-
widrig erkldrt. Bei der gesetzlichen Neuregelung sind die
Grundsdtze zu beachten, die in dem Urteil zur akus-
tischen Wohnraumiiberwachung niedergelegt sind.

Am 3. Dezember 2004 verabschiedete der Deutsche Bun-
destag das Gesetz zur Neuregelung der praventiven Tele-
kommunikations- und Postiiberwachung durch das Zoll-
kriminalamt. Das Gesetz war notwendig geworden,
nachdem das BVerfG mit Beschluss vom 3. Mérz 2004
(1 BVF 3/92) festgestellt hatte, dass die §§39 und
41 AWG nicht mit Artikel 10 GG vereinbar sind. Insbe-
sondere hatte das Gericht beméngelt, dass die Erméchti-
gung zu Telekommunikations- und Postiiberwachung
zum Zwecke der Straftatenverhiitung nicht den rechts-
staatlichen Anforderungen an die Normenbestimmtheit
und -klarheit geniigten. Zugleich wurde dem Gesetzgeber
aufgegeben, bei einer Neuregelung dieser Befugnisse
auch die Grundsdtze zu beachten, die das Gericht in
seinen Urteilen vom 14. Juli 1999 zum G 10-Gesetz
(BVerfGE 100, 313) sowie vom 3. Mérz 2004 zur akus-
tischen Wohnraumiiberwachung — 1 BvR 2378/98 — (vgl.
Nr. 5.1.2, 7.1.1) niedergelegt hat.

Das vom Deutschen Bundestag nunmehr beschlossene
Gesetz, an dessen Ausarbeitung ich von Beginn an betei-
ligt war, ist von dem Ziel gekennzeichnet, diese Vorgaben
umzusetzen:

— Die materiellen Voraussetzungen fiir die Durchfiih-
rung einer Telekommunikations- und Postiiberwa-
chung wurden konkretisiert und damit normenklarer
geregelt. Ankniipfungspunkt fiir die Eingriffsmafinah-
men ist die auf Tatsachen gestiitzte Prognose, dass der
Betroffene bestimmte im Gesetz enumerativ aufge-
zéhlte Straftaten vorbereitet.

— Normenklarer geregelt sind zudem die Zwecke, zu de-
nen die aus der UberwachungsmaBnahme erlangten
Daten an andere 6ffentliche Stellen iibermittelt werden
diirfen, ndmlich durch Auflistung der Empfangerbe-
horden und Benennung des Zwecks, zu dem die Daten
iibermittelt werden, u. a. zur Verhiitung bestimmter,
im Gesetz aufgezéhlter Straftaten.

— Die aus der UberwachungsmaBnahme erlangten Daten
miissen gekennzeichnet werden. Die Kennzeichnung
ist auch von der Stelle, an die die Daten iibermittelt
wurden, aufrecht zu erhalten.

— Von einer Unterrichtung der von den Uberwachungs-
mafnahmen Betroffenen kann nur in wenigen, im Ge-
setz genannten Féllen abgesehen werden.

— Die fiir die Bundesregierung bestehende Berichts-
pflicht gegeniiber dem Deutschen Bundestag wurde
dahingehend erginzt, dass jetzt auch die Erméchti-
gungsgrundlagen fiir die praventive Telekommunika-
tions- und Postiiberwachung evaluiert werden miissen.

Ein wesentlicher Aspekt der verfassungsgerichtlichen
Rechtsprechung bleibt jedoch unberiicksichtigt, denn im
Gesetz fehlen Regelungen zum Schutz des Kernbereichs
privater Lebensgestaltung. Aus meiner Sicht ist das Abse-
hen von jeglicher kernbereichsschiitzender Regelung in
dem Gesetz mit hohem verfassungsrechtlichem Risiko
verbunden (vgl. Nr. 5.1.2; 7.1.3). Der Rechtsausschuss
des Deutschen Bundestages war daher der Auffassung,
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dass diese Frage noch sorgfiltig zu priifen sei. Auf seinen
Vorschlag hin wurden die Regelungen zur pridventiven
Telekommunikations- und Postiiberwachung durch das
ZKA auf ein Jahr bis zum 31. Dezember 2005 befristet.
Dies begrii3e ich ausdriicklich.

Erstmals wird in dem neugefassten AWG auch die Ken-
nung des Endgerdtes (IMEI = International Mobile
Equipment Identity) als Ankniipfungspunkt fiir heimliche
UberwachungsmaBnahmen normiert. Im Rahmen des
Gesetzgebungsverfahrens hatte ich auf die Risiken ver-
wiesen, die damit verbunden sind. Sowohl der Herstel-
lungsprozess von Handys als auch nachtragliche Mani-
pulationen durch Kunden kénnen dazu fiihren, dass eine
grofle Anzahl von Geréten die gleiche IMEI erhalten. Von
einer angeordneten UberwachungsmaBnahme wiirden da-
mit ggf. auch unbescholtene Personen erfasst werden. Ich
begriie es deshalb, dass nach dem Gesetz eine Uberwa-
chungsmafinahme auf der Grundlage der Endgerdtenum-
mer nur stattfinden darf, wenn sich die Kennung eindeu-
tig der zu iliberwachenden Person zuordnen lésst. Es
bleibt allerdings noch abzuwarten, ob sich diese gesetzli-
che Konzeption in der Praxis bewihrt oder ob — wie von
mir urspriinglich vorgeschlagen — auf die Kennung des
Endgerites als Ankniipfungspunkt fiir Uberwachungs-
maBnahmen im Gesetz génzlich verzichtet werden sollte.

5.5 Verfassungsschutz

5.5.1 Nutzung von NADIS auch fiir Zwecke
der Bekdmpfung der Organisierten

Kriminalitat

Landesdmter fiir Verfassungsschutz (LfV), denen die Be-
obachtung der Organisierten Kriminalitdit (OK) als
gesetzliche Aufgabe iibertragen wurde, nutzen NADIS zur
Erfiillung ihrer gemeinsamen Unterrichtungspflicht nach
§$ 5 Abs. 1 BVerfSchG. Da die Beobachtung der OK nicht
zu den Aufgaben des BfV gehdrt, muss sich seine Betei-
ligung auf die technische Unterstiitzung beschrdnken.

Den LfV der Lander Bayern, Hessen, Saarland, Sachsen
und Thiiringen wurde — im Gegensatz zum BfV und den
ibrigen LfV — durch das jeweilige Verfassungsschutz-
gesetz die Beobachtung der OK als gesetzliche Aufgabe
zugewiesen. Zur Erfiillung ihrer gegenseitigen Unterrich-
tungsverpflichtungen aus § 5 Abs. 1 BVerfSchG bzw. den
entsprechenden landesrechtlichen Bestimmungen sind
diese Lander an das BfV mit dem Wunsch herangetreten,
in NADIS einen separaten Teilbestand fiir den Bereich
OK einzurichten. Gegen diese erweiterte Nutzung von
NADIS habe ich rechtliche Bedenken geltend gemacht:
NADIS diirfe nur im Rahmen des § 6 BVerfSchG genutzt
werden, der hinsichtlich der Speicherung personenbezo-
gener Daten auf die §§ 10 und 11 und damit auf den Auf-
gabenkatalog des § 3 Abs. 1 BVerfSchG verweist.

Nach der geltenden Regelung des § 3 BVerfSchG hat das
BfV — im Gegensatz zu den oben genannten LfV — keine
Kompetenz zur Beobachtung der OK. Ausgehend von
dieser Kompetenzzuweisung diirfen in NADIS von den
Landern nur solche Daten eingestellt werden, die auf ei-

ner dem Aufgabenbereich des BfV entsprechenden
Rechtsgrundlage erhoben worden sind.

Das BMI vertritt hingegen die Auffassung, die sich aus
§ 6 Satz 31.V.m. § 10 BVerfSchG ergebende Beschrin-
kung von Speichervoraussetzungen in NADIS auf den
Aufgabenbereich des § 3 BVerfSchG setze lediglich vo-
raus, dass es sich um eine gemeinsame Datei aller Verfas-
sungsschutzbehorden unter Beteiligung des BfV handelt.
Ein solcher gemeinsamer Datenbestand OK aller Verfas-
sungsschutzbehdrden sei aber nicht vorgesehen. Beab-
sichtigt sei lediglich, den betreffenden Landesbehdrden
die NADIS-Plattform zur Schaffung eines separaten Da-
tenbestandes zur Verfiigung zu stellen, auf den weder das
BfV noch die iibrigen nicht fiir die Beobachtung der OK
zustandigen LfV Zugriff nehmen kdnnten. Einem solchen
Teil-Datenbestand stehe § 6 BVerfSchG nicht entgegen.
Es handele sich um eine Verbunddatei eigener Art.

Eine Anndherung der gegensitzlichen Standpunkte konn-
te auch nach intensiven Erdrterungen mit dem BMI und
dem BfV nicht erreicht werden. Ich habe letztlich meine
Bedenken zuriickgestellt, nachdem das BMI zugesagt
hatte, von mir geforderte Restriktionen bei der Beteili-
gung an diesem Projekt zu beachten.

Ob diese in der Praxis eingehalten werden, werde ich bei
nachster Gelegenheit kontrollieren.

5.5.2 Ausbau der IT-Struktur beim BfV

Die Einfiihrung der elektronischen Akte macht auch vor
dem BfV nicht halt.

Im Rahmen der eGovernment-Strategie der Bundesregie-
rung hat das BfV mit der Umsetzung des DOMEA-Kon-
zeptes (,,DOMEA“®=Dokumentenmanagement und elek-
tronische Archivierung im IT-gestiitzten Geschéftsgang)
begonnen. Das DOMEA-Konzept beschreibt das Verfah-
ren zur Einfithrung der elektronischen Akte in der 6ffent-
lichen Verwaltung. Wie berichtet (18. TB Nr. 14.1), be-
stand zwischen dem BfV und mir Einvernehmen, dass die
elektronische Aktenfiihrung eine Anderung der §§ 10 und
11 BVerfSchG erforderlich macht.

Wenn das komplette Schriftgut des BfV in der Datei
DOMUS elektronisch erfasst und gespeichert wird, kon-
nen auch Daten iiber Personen in DOMUS gespeichert
werden, deren Daten das BfV nach geltendem Recht nicht
in Dateien speichern darf (vgl. §§ 10 Abs. 1, 11 Abs. 1
Satz 2 BVerfSchG), wohl aber in Akten. Technisch wiére
es moglich, auch diese Daten in Sekundenbruchteilen
elektronisch zu erschlieBen. Um dies auszuschlieBen,
hatte ich vom BfV gefordert sicherzustellen, dass eine
elektronische Recherche nur zu solchen Personen erfol-
gen kann, deren Daten nach geltendem Recht automati-
siert gespeichert werden diirfen. In der mir vorgelegten
Dateianordnung hat das BfV diese Beschrankung der Re-
cherchebefugnis ausdriicklich geregelt. Auch wurde die
systemseitige Protokollierung samtlicher Zugriffe fiir die
datenschutzrechtliche Kontrolle in die Dateianordnung
aufgenommen.
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DOMUS unterstiitzt das BfV auch bei der Mitwirkung an
Sicherheitstiberpriifungen gemédfl § 3 Abs. 2 BVerfSchG.
Die Mitwirkung des BfV an dieser Uberpriifung von Per-
sonen, die mit einer sicherheitsempfindlichen Tétigkeit
betraut werden sollen, richtet sich nach dem Sicherheits-
{iberpriifungsgesetz (vgl. § 1 Abs. 1 SUG). Die umfassen-
de Speicherung personenbezogener Daten in einer ,elek-
tronischen Akte* widerspricht dem SUG. Dort hat der
Gesetzgeber ausdriicklich entschieden, dass nur wenige
Grunddaten der von dem Betroffenen in einem Daten-
erhebungsbogen umfinglich anzugebenden Daten in
Dateien gespeichert werden diirfen (Name, Vorname,
Geburtsdatum, Geburtsort, Staatsangehorigkeit, Fami-
lienstand, ausgeiibter Beruf, Wohnsitze und Aufenthalte —
vgl. im Einzelnen § 13 Abs. 1 Nr. 1 bis 6 SUG). Ange-
sichts dieser gesetzlichen Vorgabe habe ich das BfV auf-
gefordert, personenbezogene Daten, die das BfV im Rah-
men seiner Mitwirkung an einer Sicherheitsiiberpriifung
erlangt hat, erst nach einer entsprechenden Anderung des
SUG in DOMUS zu speichern, die eine Recherche nach
Daten, die nicht dateiméBig gespeichert werden diirfen,
ausschliefit. Das BfV hat zugesagt, die Umsetzung des
DOMEA-Konzeptes zundchst auf die Aufgabenerfiillung
nach § 3 Abs. 1 BVerfSchG zu beschrinken, d. h. nur sol-
che personenbezogene Daten in DOMUS zu speichern,
die es im Rahmen der Beobachtung von Bestrebungen
und Tétigkeiten im Sinne des § 3 Abs. 1 BVerfSchG er-
langt hat.

5.5.3 Meinungsaustausch mit BMI und BfV

tiber datenschutzrechtliche Probleme

Der regelmdfige Meinungsaustausch hat sich bewdhrt.

Im Jahr 2004 habe ich mit dem BMI und dem BfV regel-
méBig Gesprache gefiihrt, in denen zeitnah und konstruk-
tiv aktuelle datenschutzrechtliche Probleme und Frage-
stellungen, beispielsweise zu DOMEA (vgl. Nr. 5.5.2)
sowie die verstiarkte Kooperation der Sicherheitsbehorden
(vgl. Nr. 5.5.1) und die Ergebnisse durchgefiihrter Kon-
trollen erértert wurden. Diese Gespriche wurden von
allen Beteiligten positiv bewertet, da sie wesentlich zur
Losung bzw. Vermeidung datenschutzrechtlicher Pro-
bleme sowie zur Intensivierung der vertrauensvollen Zu-
sammenarbeit beigetragen haben.

Aus diesem Grunde besteht Einvernehmen, diesen regel-
maéBigen Meinungsaustausch fortzufiihren.

5.5.4 Evaluierung der Eingriffsbefugnisse auf-
grund des Terrorismusbekdmpfungs-

gesetzes von 2002

Durch das Terrorismusbekimpfungsgesetz (TBG) haben
die Sicherheitsbehdrden neue Befugnisse erhalten. Von
zentraler Bedeutung ist die Evaluierung dieser Befug-
nisse.

Die durch das TBG neu geschaffenen Befugnisse der
Sicherheitsbehdrden sind nach Artikel 22 Abs. 3 TBG
vor Ablauf der Geltungsdauer dieses Gesetzes (10. Ja-
nuar 2007) zu evaluieren.

Die Evaluierung der dem BfV, BND und MAD gewéhr-
ten Befugnisse (vgl. Artikel 1 bis 3 TBG) richtet sich
nach § 8 Abs. 10 BVerfSchG. Demnach erstattet das Par-
lamentarische Kontrollgremium (PKGr) dem Deutschen
Bundestag nach Ablauf von drei Jahren nach Inkrafttreten
des TBG (1. Januar 2005) zusammenfassend zum Zweck
der Evaluierung einen Bericht iiber die Durchfiihrung so-
wie tiber Art, Umfang und Anordnungsgriinde der auf-
grund der neuen Befugnisse angeordneten Mallnahmen.
Wie im 19. TB (Nr. 2.3.1) dargelegt, gehe ich davon aus,
dass das PKGr die Evaluierung, ggf. mit wissenschaft-
licher Begleitung, auf der Grundlage der Berichte der
Ministerien (vgl. § 8 Abs. 10 Satz 1 BVerfSchG) durch-
fiihren soll.

Kasten zuNr. 5.5.4

§ 8 Abs. 10 BVerfSchG:

Satz 1

Das nach Absatz 9 Satz 3 zustindige Bundesministerium
unterrichtet im Abstand von hochstens sechs Monaten
das Parlamentarische Kontrollgremium tiber die Durch-
filhrung der Absétze 5 bis 9; dabei ist insbesondere ein
Uberblick iiber Anlass, Umfang, Dauer, Ergebnis und
Kosten der im Berichtszeitraum durchgefiihrten Mal-
nahmen nach den Absétzen 5 bis 8 zu geben.

Satz 2

Das Gremium erstattet dem Deutschen Bundestag jahr-
lich sowie nach Ablauf von drei Jahren nach Inkrafttre-
ten dieses Gesetzes zusammenfassend zum Zweck der
Evaluierung einen Bericht iiber die Durchfithrung sowie
Art, Umfang und Anordnungsgriinde der MaB3nahmen
nach den Absitzen 5 bis 8; dabei sind die Grundsitze
des § 5 Abs. 1 des Kontrollgremiumgesetzes zu beach-

ten.

Das BMI hatte mir mitgeteilt, dass es, der zeitlichen Vor-
gabe im Koalitionsvertrag folgend, der eine Evaluierung
bis Mitte der Legislaturperiode vorsieht, zur Priifung und
Aufbereitung eines etwaigen gesetzgeberischen Hand-
lungsbedarfs in Bezug auf die TBG-Befugnisse entspre-
chende Daten beim BfV erheben werde. Angesichts der
dem PKGr obliegenden Evaluierungspflicht (vgl. § 8
Abs. 10 Satz 2 BVerfSchG) hatte ich das BMI gebeten,
diese Datenerhebung auch zur Unterrichtung des PKGr
durchzufiihren, zumal die Priifung eines gesetzgeberi-
schen Handlungsbedarfs nur auf der Grundlage dieser
Evaluierung zu belastbaren Ergebnissen fiithren kann. Be-
dauerlicherweise ist das BMI meiner Anregung nicht ge-
folgt.

Das PKGr hat mir mitgeteilt, dass es auf der Grundlage
der ihm zugeleiteten Halbjahresberichte (vgl. § 8 Abs. 10
Satz 1 BVerfSchG) voraussichtlich bis Mitte 2005 einen
Evaluierungsbericht erstellen und dem Deutschen Bun-
destag zum Zweck der Evaluierung zuleiten werde.
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5.5.5 Datenschutzrechtliche Kontrollen 5.6 Militarischer Abschirmdienst
beim BfV — Probleme mit der 5.6.1 Anderung des Gesetzes iiber den MAD

Kontrollkompetenz

Meine Kontrollbefugnis erstreckt sich auch auf die Kon-
trolle der Datenverarbeitungsprogramme beim Verfas-
sungsschutz. Aus Quellenschutzgriinden darf eine Be-
schrinkung meiner Kontrollbefugnis nur zum Schutz der
Anonymitdt natiirlicher Personen erfolgen.

Anlésslich der Kontrolle einer Datei beim BfV hatte das
BMI als zusténdige Fachaufsichtsbehdrde einer Kontrolle
des Datenverarbeitungsprogramms durch eine Einsicht-
nahme in das Programm widersprochen, da eine derartige
Kontrollmafinahme des BfD generell unzuldssig sei.
Nach meinem Hinweis auf die mir auch insoweit vom
Gesetzgeber verliechene Kontrollbefugnis nach § 24
Abs. 4 Satz 2 Nr. 1 BDSG hat das BMI seine Auffassung
revidiert.

Auch hatte das BMI zunéchst die Auffassung vertreten,
dass Informationen beim BfV, die von dritter Seite, bei-
spielsweise von Partnerdiensten, stammen, in Gdnze dem
Quellenschutz unterfielen und damit von meiner Kon-
trollkompetenz ausgenommen seien. Dies habe ich als
eine unzuldssige Beschrankung meiner Kontrollkompe-
tenz erachtet und das BMI um die Anderung seiner Auf-
fassung gebeten. Meinem Petitum ist das BMI insoweit
nicht gefolgt, als es eine Offenlegung des jeweiligen
Nachrichtengebers unter Hinweis auf den Quellenschutz
weiterhin verwehrt. Nach Auffassung des BMI umfasst
der Quellenschutz die Pflicht zur Wahrung der Anonymi-
tat aller Nachrichtengeber, d.h. sowohl von natiirlichen
als auch von juristischen Personen. Dieser Auffassung
habe ich widersprochen und darauf hingewiesen, dass nur
das Anonymitétsinteresse natiirlicher Personen schutz-
wiirdig ist und insoweit eine Einschrinkung meiner Kon-
trollkompetenz rechtfertigen konnte; die zwischen dem
BfV und mir getroffene Quellenschutzvereinbarung habe
ich stets in diesem Sinne interpretiert (vgl. 17. TB
Nr. 14.1, 18. TB Nr. 14.2). Die weite Interpretation durch
das BMI und das BfV hitte zur Folge, dass ich im Falle
der Speicherung eines Nachrichtengebers in einer Datei
generell keine unmittelbare Einsicht in diese Datei neh-
men konnte, auch wenn die Einsichtnahme zur Kontrolle
des Datenverarbeitungsprogramms unerlésslich ist. Tech-
nisch ist es derzeit nicht moglich, den Hinweis auf den
Nachrichtengeber auszublenden. Da viele Dateien des
BfV Quelleninformationen von Organisationen wie etwa
anderen Nachrichtendiensten enthalten, hétte die weite
Auslegung zur Folge, dass ich meinen gesetzlichen Kon-
trollauftrag in Bezug auf die Kontrolle der Datenverarbei-
tung nach § 24 Abs. 4 Satz 2 Nr. | BDSG vielfach nicht
oder nur sehr eingeschrinkt erfiillen kdnnte. Daher habe
ich das BMI und das BfV gebeten, ihre Auffassung zu én-
dern. Zudem steht es dem BfV frei, seine DV-Programme
so zu modifizieren, dass geschiitzte Quellen bei Priifun-
gen nicht aufgedeckt werden. Die Gespriache zur Erarbei-
tung eines gemeinsamen Losungskonzeptes waren bei
Redaktionsschluss noch im Gange.

Der mir zur Anhorung zugeleitete Entwurf einer Dienst-
vorschrift zum automatisierten Abruf aus dem Personal-
fiihrungs- und Informationssystem der Bundeswehr durch
den MAD wird den gesetzlichen Vorgaben nicht gerecht.

Nach langjahrigen Erdrterungen mit dem BMVg hat der
Deutsche Bundestag am 8. Mérz 2004 das Erste Gesetz
zur Anderung des MADG verabschiedet. Damit ist er mei-
ner Forderung nachgekommen, den Zugriff des MAD auf
Daten aus dem Personalfiihrungs- und Informationssys-
tem der Bundeswehr (PERFIS) auf eine gesetzliche
Grundlage zu stellen (vgl. 18. TB Nr. 15.1 und 19. TB
Nr. 18.1.1). Nach dem ergénzten § 10 Abs. 2 MADG darf
der MAD im Rahmen der Erfiillung seiner Aufgaben zur
Feststellung, ob eine Person dem Geschéftsbereich des
BMVg angehort oder in ihm tétig ist, den Familiennamen,
den Vornamen, frithere Namen, das Geburtsdatum, den
Dienstgrad, die Dienststellennummer und das Dienstzeit-
ende des Betroffenen aus PERFIS abrufen. Nahere Einzel-
heiten zum Kreis der zum Abruf berechtigten Angehorigen
des MAD und zum Verfahren sind in einer Dienstvor-
schrift zu regeln, vor deren Erlass ich angehort werde. Im
Rahmen dieser Anhorung habe ich festgestellt, dass der
MAD einen vom Gesetz vorgesehenen Abruf von Daten
im automatisierten Verfahren nicht beabsichtigt und statt-
dessen an dem vor der Gesetzesédnderung praktizierten
Verfahren festhilt. Dieses Verfahren sieht die Ubermittlung
der genannten Daten aller Angehorigen des Geschéfts-
bereichs des BMVg mittels eines Datentrdgers an den
MAD vor. Im MAD-Amt werden diese Daten gespeichert.
Hierdurch entsteht eine MAD-eigene Datei, die fiir die
Fachbereiche des MAD zur Nutzung bereit gehalten wird.

Bei diesem Verfahren, mit dem ich mich bereits vor Jah-
ren nur voriibergehend und unter Vorbehalt einer gesetzli-
chen Anderung einverstanden erklirt hatte, handelt es
sich um die Ubermittlung von Daten im Sinne von
§ 3 Abs. 4 Nr. 3 Buchst. a) BDSG. Durch die Ubermitt-
lung und anschlieende Speicherung des Gesamtbestan-
des aller Angehorigen des Geschiftsbereichs des BMVg
aus PERFIS — wenn auch auf die nach § 10
Abs. 2 MADG zuldssigen sieben Daten beschriankt — ent-
steht beim MAD-Amt ein Datenbestand, der iiberwiegend
nicht zur Aufgabenerfiillung des MAD erforderlich und
somit unzuldssig ist.

Die Fortfithrung des bisher praktizierten Verfahrens trotz
der Gesetzesdnderung ist mit dem Wortlaut des Gesetzes
und mit dem Willen des Gesetzgebers nicht vereinbar und
daher unzuldssig. Ich habe das BMVg gebeten, ein dem
§ 10 Abs. 2 MADG entsprechendes automatisiertes Abruf-
verfahren einzurichten. Eine Stellungnahme des BMVg
lag mir bei Redaktionsschluss noch nicht vor.

5.6.2 Stellung des behordlichen Datenschutz-

beauftragten beim MAD

Der MAD bedarf als Nachrichtendienst eines eigenen Be-
auftragten fiir den Datenschutz. Es gentigt nicht, fiir den
., Beauftragten fiir den Datenschutz in der Bundeswehr*
beim MAD einen ,, Vertreter vor Ort* zu bestellen.
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Nach § 4f Abs. 1 BDSG sind sowohl 6ffentliche wie auch
nicht-6ffentliche Stellen verpflichtet, einen Beauftragten
fiir den Datenschutz zu bestellen. Der gesetzlichen Ver-
pflichtung folgend, hat das BMVg mit Wirkung vom
1. Oktober 2003 einen ,,Beauftragten fiir den Datenschutz
in der Bundeswehr (BfDBW) bestellt. Dessen Zustdn-
digkeit erstreckt sich auf den gesamten Ressortbereich,
d. h. auf die Bundeswehr insgesamt und damit auch auf
den MAD als integraler Bestandteil der Bundeswehr. Zur
Begriindung verweist das BMVg auf die Regelung des
§ 4f Abs. 1 Satz 5 BDSG. Danach geniigt die Bestellung
eines Beauftragten fiir den Datenschutz fiir mehrere Be-
reiche, soweit dies aufgrund der Struktur der 6ffentlichen
Stelle erforderlich ist. Beim MAD-Amt ist fiir den
BfDBW ein ziviler Dienstposten eingerichtet worden.

Gegeniiber dem BMVg vertrete ich die Auffassung, dass
angesichts der besonderen Stellung und Funktion des
MAD als Geheim- bzw. Nachrichtendienst die Bestellung
eines rechtlich eigenstindigen Beauftragten fiir den Da-
tenschutz beim MAD-Amt erforderlich ist. Als Nachrich-
tendienst erhebt, verarbeitet und nutzt der MAD in erheb-
lichem Umfang auch hdchst sensible und damit dufBerst
schutzbediirftige personenbezogene Daten. Das MAD-
Amt ist beispielsweise in seiner Funktion als ,mitwir-
kende Behorde” (vgl. § 3 Abs.2 Sicherheitsiiberprii-
fungsgesetz (SUG)) jdhrlich an der Durchfiihrung von
ca. 42 000 Sicherheitsiiberpriifungen beteiligt, d.h. an
der Uberpriifung von Personen, die mit einer sicherheits-
empfindlichen Tétigkeit betraut werden sollen (vgl.
§ 1 Abs. 1 SUG). Im Rahmen dieser Uberpriifungen wer-
den auch hochstpersonliche Daten (ggf. auch iiber Ge-
sundheit, Sexualleben, politische Meinungen etc.) geméal
§ 3 Abs. 9 BDSG der Betroffenen erhoben und verarbei-
tet. Ein ablehnendes Votum der ,,mitwirkenden Behorde*
kann den Ausschluss der betroffenen Person von der si-
cherheitsempfindlichen Tétigkeit und ggf. auch dienst-
oder arbeitsrechtliche Konsequenzen bis hin zum Verlust
des Arbeitsplatzes zur Folge haben. Zur Begriindung mei-
ner Forderung habe ich zudem auf eine mogliche Interes-
senkollision in Bezug auf die datenschutzrechtliche Be-
wertung eines Sachverhaltes aus ministerieller und
spezifisch nachrichtendienstlicher Sicht des MAD-Amtes
hingewiesen. Diese Gefahr liee sich im Falle der Bestel-
lung eines eigenstindigen behordlichen Datenschutz-
beauftragten des MAD-Amtes vermeiden.

Das BMVg hat meiner Forderung, an der ich nach wie
vor festhalte, bislang nicht entsprochen.

5.6.3 EXA21

Die mit der Einfiihrung des ,, Elektronischen Biiros “ beim
MAD verbundenen Datenschutzprobleme konnten weit-
gehend geldst werden.

Die Informationsverarbeitung im MAD-Amt soll durch
die Einfilhrung eines Dokumentenmanagement-, Archiv-
und Workflowsystems (EXA 21) wesentlich verbessert
und erweitert werden (vgl. 19. TB Nr. 18.2).

Folge der elektronischen Aktenfiihrung ist, dass das kom-
plette Schriftgut des MAD elektronisch erfasst und ge-

speichert wird und somit auch Daten von Personen erfasst
werden, die der MAD nach geltendem Recht nicht spei-
chern darf (vgl. § 6 Abs. 1 Satz1 MADG i.V.m. § 10
Abs. 1 BVerfSchG). Insofern besteht ein vergleichbares
Problem wie bei der Einfiihrung der elektronischen Akte
im Bundesamt fiir Verfassungsschutz (vgl. Nr. 5.5.2).
Meine Forderung, dass nur gesetzlich zuldssigerweise
speicherbare Daten recherchiert werden diirfen, hat der
MAD nicht nur durch eine entsprechende Dienstanwei-
sung, sondern auch systemtechnisch umgesetzt. Recher-
chierbar sind nur diejenigen gespeicherten Daten, die von
den zustidndigen Bearbeitern elektronisch markiert wor-
den sind.

In Bezug auf den aktuellen technischen Systementwurf
von EXA 21 hat der MAD zugesagt, meine weiteren da-
tenschutzrechtlichen Forderungen weitestgehend umzu-
setzen. So wird beispielsweise eine Loschroutine einge-
fuhrt, wodurch bestimmte Dokumente nach einem
festgelegten Zeitablauf automatisiert geloscht werden.
Zugesagt wurde auch die von mir geforderte technische
Umsetzung einer physischen Loschung der auf den Da-
tentrdigern (WORM-Platten) gespeicherten Daten sowie
die Beschrinkung der Hochstspeicherfrist fiir diese Da-
ten.

Hinsichtlich der Verwendung von Protokolldaten habe ich
den MAD aufgefordert, die gesetzliche Zweckbeschran-
kung fiir diese Daten zu beachten. Danach diirfen Proto-
kolldaten ausschlieBlich zum Zweck der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung
eines ordnungsgemifen Betriebs der Datenverarbeitungs-
anlage verwendet werden (vgl. § 7 Abs. | MADG i.V.m.
§ 12 Abs. 4 BVerfSchG). Eine Verwendung zu sonstigen,
beispielsweise spezifisch nachrichtendienstlichen Zwe-
cken, ist demnach ausgeschlossen. Ob der MAD insoweit
meinem Petitum folgt, stand zum Zeitpunkt des Redak-
tionsschlusses noch nicht fest.

5.7 Bundesnachrichtendienst
5.7.1  Artikel 10-Gesetz (G 10)

Auch nach der Novellierung des G 10 im Jahre 2001 sieht
die Bundesregierung gesetzgeberischen Handlungs-
bedarf.

Bei der Beschlussfassung iiber die Novellierung des G 10
(vgl. 19. TB Nr. 19.2) im Mai 2001 hat der Gesetzgeber
die Bundesregierung aufgefordert, ihn nach Ablauf von
zwei Jahren iiber die mit der Novellierung gemachten Er-
fahrungen, insbesondere unter dem Gesichtspunkt des
Datenschutzes, zu unterrichten. Dieser Unterrichtung
habe ich mit groem Interesse entgegen gesehen, weil mit
dem Terrorismusbekdmpfungsgesetz vom 9. Januar 2002
(BGBI L. S. 361) erstmals eine gesetzliche Verpflichtung
zur Evaluierung statuiert wurde. Die Bundesregierung ist
dem Petitum des Parlaments mit einem Bericht iiber die
Erfahrungen mit dem G 10 im November 2003 nachge-
kommen (vgl. Bundestagsdrucksache 15/2042).

Bei den Vorarbeiten zu dem Bericht hatte ich darauf hin-
gewiesen, dass der Bundestag zwar keine Evaluierung der
Befugnisse aber die Darlegung von Erfahrungen mit den
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neuen Befugnissen aus dem neu gefassten G 10 verlangt
hatte. Im Verlauf der Beratungen wurde der Bericht er-
heblich umgestaltet. Die nunmehr ausgewogen erschei-
nende Endfassung verschafft dem Parlament die Mdog-
lichkeit zu priifen, inwieweit bei den neuen Befugnissen
auch die Belange des Datenschutzes gewahrt sind. Dabei
ist zu beriicksichtigen, dass nach Ablauf von zwei Jahren
seit Inkrafttreten der Novelle zu einigen Neuregelungen
noch keine oder nicht geniigend aussagekriftige Erfah-
rungen vorlagen. Jedoch enthdlt der Bericht neben den
Erfahrungen bei der Anwendung des G 10 weiterhin ein
Kapitel iiber den aktuellen und mittelfristigen Priifbedarf
zur Anderung des Gesetzes. Dieser fiihrte im Jahre 2004
zu einem Rohentwurf zur Anderung des G 10. Der for-
melle Abstimmungsprozess iiber diesen Entwurf inner-
halb der Bundesregierung hat jedoch bei Redaktions-
schluss noch nicht begonnen. Offen blieb bei den
Beratungen bisher die Frage, inwieweit die beiden Ent-
scheidungen des Bundesverfassungsgerichts vom
3. Mérz 2004 zur akustischen Wohnraumiiberwachung
(vgl. Nr. 7.1.1) und zur préventiven Telekommunikations-
und Postiiberwachung nach §§ 39 ff. AuBenwirtschafts-
gesetz (vgl. Nr. 5.4.3) im Rahmen des G 10 zu beriick-
sichtigen sind.

5.7.2  Zugriff externer Stellen im auto-
matisierten Verfahren auf Dateien

beim BND

Ein Zugriff externer Stellen im automatisierten Verfahren
auf Dateien des BND ist rechtlich unzuldssig.

Wie bereits berichtet (19. TB Nr. 19.4), hatte der BND
beabsichtigt, zugunsten einer Behorde auBerhalb des
BND eine Online-Verbindung einzurichten, um dieser
Behorde den Abruf personenbezogener Daten des BND
im automatisierten Verfahren (vgl. § 10 BDSG) zu er-
moglichen. Inzwischen hat der BND beim Bundeskanz-
leramt den Antrag einer Genehmigung der Dateianord-
nung, die diesen Online-Zugriff vorsah, zuriickgezogen.

Die Einrichtung eines Online-Zugriffs zugunsten von
Drittstellen auf personenbezogene Daten des BND er-
achte ich weiterhin fiir unzuldssig. Das BNDG enthélt
hierfiir keine Rechtsgrundlage. Die Regelung des
§ 10 BDSG, die einen Abruf personenbezogener Daten
im automatisierten Verfahren gestattet, gilt nicht fiir den
BND, da § 11 BNDG die Anwendbarkeit dieser Norm ex-
plizit ausschlief3t.

Zu meiner Stellungnahme hat mir der BND mitgeteilt,
dass er im o. a. Fall auf die Einrichtung eines Zugriffs im
automatisierten Verfahren verzichtet, jedoch die grund-
sitzliche Frage der Zuldssigkeit von Online-Zugriffen in
einer gemeinsamen Diskussionsrunde unter Beteiligung
des Bundeskanzleramtes erdrtern will.

5.7.3 Kontrolle beim BND

Infolge einer Kontrolle konnten wesentliche datenschutz-
rechtliche Verbesserungen, insbesondere in Bezug auf die
Bereinigung der sog. Altdatenbestinde, erzielt werden.

Anlisslich einer Kontrolle habe ich die Verarbeitung per-
sonenbezogener Daten in mehreren Fachdateien des BND
kontrolliert. Die Auswahl der kontrollierten Daten er-
folgte nach dem Zufallsprinzip. Dabei wurde insbeson-
dere folgendes festgestellt:

— Der BND speichert Daten, die nach den gesetzlichen
Vorgaben hitten iiberpriift werden miissen. Der BND
rdumte ein, seine mir gegebene Zusage zur Berei-
nigung der Altdatenbestinde bis spatestens 2004
(19. TB Nr. 19.4) nicht erfiillen zu kdnnen. Der Ab-
schluss der Arbeiten werde sich aufgrund der begrenzten
personellen Ressourcen voraussichtlich weiter verzo-
gern. Unter Hinweis darauf, dass eine Uberschreitung
der gesetzten Frist einen schwerwiegenden Verstof3
gegen die dem BND obliegende Datenbereinigungs-
pflicht (vgl. § 5 BNDG i.V.m. §12 Abs. 3 BVerfSchG)
darstellen und von mir beanstandet werden wiirde,
habe ich den BND zur Vorlage eines tragfahigen Kon-
zeptes zur Bereinigung der Altdatenbestinde aufge-
fordert. Dieser Aufforderung ist der BND nachgekom-
men. Inzwischen sind die Altdatenbestinde in
Teilbereichen durch intensiven Personaleinsatz voll-
stindig abgebaut worden. Ich habe den BND aufgefor-
dert sicherzustellen, dass die Bereinigung der Daten-
bestinde nunmehr fristgerecht erfolgt.

— In einer im Zusammenhang mit Petenteneingaben ste-
henden Datei sind in Einzelfillen Rechtsverstdfie
(Eingabe falscher Daten, verspétete Dateneingaben)
festgestellt worden, die auf menschlichem Fehlverhal-
ten beruhen. Der BND hat diese Méngel unverziiglich
beseitigt.

— An den BND hatten sich Petenten mit der Bitte um
Auskunft gewandt, die befiirchteten, abgehdrt worden
zu sein. Der BND verwies diese Petenten an das BMI.
Ich habe den BND aufgefordert, die Betroffenen ent-
sprechend dem geltenden Recht unmittelbar an die
nach § 15 Abs.5und 6 des G 10 zustindige G 10-
Kommission des Deutschen Bundestages zu verwei-
sen. Der BND hat dies zugesagt.

— Der behordliche Datenschutzbeauftragte (bDSB) des
BND wirkt nach § 4g Abs. 1 BDSG auf die Einhal-
tung der datenschutzrechtlichen Bestimmungen beim
BND hin und ist als behdrdeninternes Kontrollorgan
dem Prisidenten des BND unmittelbar unterstellt, wobei
er in Ausilibung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei ist. Gemél § 4f BDSG ist
er Ansprechpartner filir die Mitarbeiterinnen und Mit-
arbeiter des BND und zur Verschwiegenheit iiber die
Identitdt eines Betroffenen, auch gegeniiber dem Pré-
sidenten des BND, verpflichtet. Angesichts dieser be-
sonderen Stellung des bDSB habe ich den BND aufge-
fordert, ihn und seine Stellvertreterin formlich zu
bestellen und dienstweit bekannt zu machen. Dies ist
inzwischen geschehen.

— Die Mitwirkung des BND im Rahmen des Konsulta-
tionsverfahrens nach Artikel 17 Abs. 2 Schengener
Durchfiihrungsiibereinkommen (vgl. Nr. 5.2.6) ist in
den vergangenen Jahren erheblich angewachsen. Der
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BND hat jedoch nur in vergleichsweise wenigen Fal-
len Bedenken gegen die Erteilung eines Visums erho-
ben. Eine detaillierte Kontrolle des Konsultationsver-
fahrens im BND habe ich mir vorbehalten.

— Eine beim Bundesverwaltungsamt durchgefiihrte Kon-
trolle gab Veranlassung, ein mit dieser Behorde prakti-
ziertes Verfahren zum Austausch von Dokumenten
beim BND zu iiberpriifen. Aufgrund dieser Kontrolle
wurde das Verfahren geédndert und datenschutzkon-
form ausgestaltet (vgl. Nr. 6.1.3).

— Ebenso wie im BfV (vgl. Nr. 5.5.2) und beim MAD
(vgl. Nr. 5.6.3) erfolgt auch im BND eine weitrei-
chende Umgestaltung bzw. Neustrukturierung der IT-
gestiitzten Datenverarbeitung. Dies hat nicht nur Aus-
wirkungen auf die innerstaatliche Datenverarbeitung,
sondern auch auf die internationale Kooperation mit
anderen Diensten. Aus Geheimschutzgriinden ist mir
eine detailliertere Darstellung nicht moglich. Der
BND hat zugesagt, mich auch in die Entwicklung die-
ser (GroB3-)Projekte frithzeitig beratend einzubezichen.
Erste Sondierungsgespriache sind bereits gefiihrt wor-
den.

5.8
5.8.1

Neue Bestimmungen im Lufisicherheitsgesetz iiber Zu-
verldssigkeitsiiberpriifungen auf dem Gebiet des Luft-
verkehrs enthalten datenschutzrechtlich problematische
Regelungen.

Sicherheitsiiberprifung
Luftsicherheitsgesetz

Im Sommer 2004 hat der Bundestag das Gesetz zur Neu-
regelung von Luftsicherheitsaufgaben (Luftsicherheits-
gesetz-LuftSiG) verabschiedet. Aus datenschutzrechtli-
cher Sicht bedeutsam ist, dass mit diesem Gesetz die
Regelungen iiber die Zuverlédssigkeitsiiberpriifungen auf
dem Gebiet des Luftverkehrs, die bisher im Luftverkehrs-
gesetz niedergelegt waren, auf eine neue gesetzliche
Grundlage gestellt wurden. Die Zielsetzung des Gesetzes
ist vergleichbar mit dem im Jahre 2002 durch das Terro-
rismusbekdmpfungsgesetz in § 1 Abs. 4 Sicherheitsiiber-
priifungsgesetz (SUG) normierten vorbeugenden perso-
nellen Sabotageschutz (vpS). Die Voraussetzungen und
das Verfahren fiir die Zuverlissigkeitsiiberpriifung sind
nunmehr in § 7 LuftSiG geregelt, der an die Stelle des mit
diesem Gesetz aufgehobenen § 29d Luftverkehrsgesetz
tritt. Bereits in meinen ersten Stellungnahmen zu den
Arbeitsentwiirfen des BMI hatte ich einige Regelungen
kritisiert. Erfreulicherweise wurden im Gesetzgebungs-
verfahren einige problematische Gesetzesvorschldge ent-
schérft. Jedoch enthélt das Gesetz weiterhin datenschutz-
rechtlich unbefriedigende Regelungen insbesondere zur
Zuverldssigkeitsiiberpriifung, die in vielen Punkten von
den Regelungen zum vpS stark abweichen und eine er-
heblich hohere Eingriffsintensitat aufweisen.

Meine Kritikpunkte sind im Wesentlichen:

— Nach § 7 Abs. 2 Satz 4 Nr. 2 entfillt eine Zuverldssig-
keitsiiberpriifung, wenn der Betroffene der erweiterten
Sicherheitsiiberpriifung nach § 9 SUG oder der erwei-
terten Sicherheitsiiberpriifung mit Sicherheitsermitt-

lungen nach § 10 SUG unterliegt. Folglich entbindet
eine einfache Sicherheitsiiberpriifung nach § 8 SUG,
die fiir den vpS ausreichend ist, nicht von einer Zuver-
lassigkeitsiiberpriifung nach dem LuftSiG.

— Die Anfrage bei dem gegenwirtigen Arbeitgeber des
Betroffenen nach § 7 Abs. 3 Satz 1 Nr. 5 und insbe-
sondere die Unterrichtung des gegenwirtigen Arbeit-
gebers lber das Ergebnis der Zuverldssigkeitspriifung
nach § 7 Abs. 7 Satz 2 halte ich angesichts der beson-
deren Sensibilitdt der Daten fiir duferst bedenklich.
Sie findet keine Entsprechung im SUG. Besonders be-
denklich sind diejenigen Fille, in denen eine Zuverlas-
sigkeitsiiberpriifung auf Grund einer Bewerbung des
Betroffenen bei einem neuen Arbeitgeber erfolgt, da
der gegenwirtige Arbeitgeber auf diese Weise
zwangslaufig Kenntnis von einer Bewerbung erlangt —
mit moglicherweise weitreichenden Folgen fiir den
Betroffenen.

— Auch die Befugnis der Luftsicherheitsbehérden zur
Unterrichtung der in § 7 Abs. 7 genannten {ibrigen
Stellen und die Nachberichtspflicht der beteiligten
Stellen nach § 7 Abs. 9 ist datenschutzrechtlich frag-
wiirdig. Die vergleichbaren Regelungen im SUG se-
hen derart weitreichende Ubermittlungsbefugnisse zu
Lasten des Betroffenen nicht vor.

— Nach § 17 Abs. 1 wird das BMI erméchtigt, die Ein-
zelheiten der Zuverldssigkeitsiiberpriifung, insbeson-
dere die Frist fiir eine Wiederholung der Uberpriifung
sowie Einzelheiten der Erhebung und Verwendung
personenbezogener Daten durch Rechtsverordnung,
die der Zustimmung des Bundesrates bedarf, zu re-
geln. Solange diese Verordnung noch nicht erlassen
ist, gelten nach der Gesetzesbegriindung die Vorschrif-
ten der Luftverkehr-Zuverlédssigkeitsiiberpriifungsver-
ordnung (vgl. 19. TB Nr. 20.2) weiter, soweit § 7 nicht
ausdriicklich anderslautende gesetzliche Regelungen
trifft. Diese Verordnungserméchtigung steht im Wi-
derspruch zur Wesentlichkeitstheorie des Bundesver-
fassungsgerichts, die es dem Gesetzgeber auferlegt, im
Hinblick auf die Verarbeitung personenbezogener Daten
unter anderem verfahrensrechtliche Vorkehrungen zu
treffen, die der Gefahr einer Verletzung des Personlich-
keitsrechts entgegen wirken (vgl. BVerfGE 65, 1(44)).
Zwar hat der Gesetzgeber in § 7 Regelungen zur Spei-
cherung, Loschung und Ubermittlung personenbezo-
gener Daten selbst getroffen. Jedoch sind weitere we-
sentliche Regelungen zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten im Gesetz nicht
festgelegt worden.

5.8.2 Sicherheitsiiberpriifung bei
nicht-6ffentlichen Stellen
5.8.2.1 Initiative des BMWA zur Online-Bearbei-

tung von Sicherheitserklarungen

Das Vorhaben des BMWA, Sicherheitserkldirungen bei
Wirtschaftsunternehmen kiinftig nur noch in elektroni-
scher Form zu erstellen und zu iibermitteln, setzt eine
vorherige Anderung des SUG voraus.
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Im Zuge eines eGovernment-Projekts hat das BMWA das
Projekt ,,Sicherheitserkldarung Online* entwickelt, das ei-
ner Forderung der Wirtschaft entspricht. Daneben sollen
auch das iiberarbeitete Geheimschutzhandbuch mit der
Verschlankung zahlreicher Verwaltungsprozeduren und
der Internetauftritt des Geheimschutzes im nicht-6ffentli-
chen Bereich (www.bmwa-sicherheitsforum.de) zu einer
Entbiirokratisierung beitragen.

Nach den Plénen sollen in einem ersten Schritt die nach
§ 13 SUG abzugebenden Sicherheitserklirungen von Be-
troffenen bei Wirtschaftunternehmen kiinftig nur noch in
elektronischer Form erstellt und den beteiligten Behorden
(BMWA und Bundesamt fiir Verfassungsschutz — BfV)
im Online-Verfahren {iibermittelt werden. Als zweiter
Schritt ist beabsichtigt, die bislang in Papierform vorhan-
denen Akten generell durch sog. ,.elektronische Akten*
Zu ersetzen.

Ich habe das BMWA bei der Vorstellung des Projekts da-
rauf hingewiesen, dass die Speicherung von personenbe-
zogenen Daten der Sicherheitserklirung durch § 20 SUG
auf die in § 13 Abs. I Nr. 1 bis 6 SUG genannten Grund-
daten begrenzt wird. Bei einer elektronischen Bearbei-
tung der Sicherheitserklarung sollen jedoch dariiber hi-
naus weitere, zum Teil sehr sensible Daten elektronisch
erfasst werden. Gleiches gilt auch fiir die zu einem spéte-
ren Zeitpunkt vorgesehene Ersetzung der vorhandenen
Papierakten durch sog. ,elektronische Akten“. Meine
Einschitzung wird auch von dem fiir das SUG feder-
filhrenden BMI geteilt, das ebenso wie ich fiir eine Um-
setzung des Vorhabens eine vorherige Anderung des
Gesetzes fiir erforderlich hilt. Ein entsprechender Ande-
rungsvorschlag fiir die §§ 11, 18, 20, 22 und 31 SUG ist
nach Auskunft des BMI in Vorbereitung.

Die Speicherung personenbezogener Daten in Dateien hat
der Gesetzgeber in § 20 SUG bewusst restriktiv geregelt.
Bei einer Anderung des SUG, der ich mich mit Blick auf
die fortschreitende Automatisierung von Verwaltungs-
abldufen nicht verschlief3e, miissen daher bei der Daten-
iibertragung besondere Vorkehrungen mittels einer Ver-
schliisselung  getroffen werden. Ferner ist ein
hinreichender Schutz vor einem unberechtigten Zugriff
auf die gespeicherten Daten sicherzustellen. Dies kdnnte
— so auch die Auffassung des BMI und des Bundesamtes
fiir Sicherheit in der Informationstechnik — eine Hoher-
stufung des Geheimhaltungsgrades erforderlich machen;
nach gegenwirtigem Stand sind Sicherheitserkldrungen
mit dem VS-Grad NfD eingestuft.

Bis Redaktionsschluss lag noch kein Gesetzentwurf zur
Anderung des SUG vor.

5.8.2.2 Datenschutzrechtliche Kontrollen
der Sicherheitsiiberpriifungen in
der Privatwirtschaft

Eine Kontrolle des Verfahrens der Sicherheitsiiberpriifun-
gen in der Privatwirtschaft zeigt die Notwendigkeit fiir
einige grundlegende Verbesserungen.

Im Berichtszeitraum habe ich ein grofieres privates Unter-
nehmen kontrolliert, das eine relativ gro3e Zahl von si-
cherheitsiiberpriiften Mitarbeitern beschiftigt. Die Mehr-

zahl der Mitarbeiter war sicherheitsiiberpriift. Hinzu
kamen viele Mitarbeiter, die unter den durch das Terroris-
musbekdmpfungsgesetz neu eingefiihrten vorbeugenden
personellen Sabotageschutz fallen. Bei der Kontrolle ein-
zelner Sicherheitsakten in dem Unternehmen habe ich
keine gravierenden Méngel festgestellt. Allerdings haben
sich im organisatorischen Bereich und bei der dateimafi-
gen Bearbeitung personenbezogener Daten Mingel ge-
zeigt, die teilweise von erheblicher und grundsitzlicher
Bedeutung sind. Ferner haben sich bei den Gespridchen
mit dem Sicherheitsbevollméchtigten (Sibe) Probleme
und Fragen ergeben, die noch einer Klarung bediirfen:

Die Sicherheitsakten bei dem Unternehmen wurden in
demselben Raum aufbewahrt und bearbeitet, in dem auch
die Berechtigungsausweise fiir den Zutritt zum Unterneh-
mensgelidnde ausgestellt werden. Aufgrund des héufig
herrschenden regen Publikumsverkehrs sind die dort téti-
gen Mitarbeiter mit der Bearbeitung von Zutrittsauswei-
sen und der gleichzeitigen Verhinderung einer unbefugten
Einsichtnahme in Unterlagen mit personenbezogenen Da-
ten iiberfordert. Ich habe daher eine rdumliche Trennung
der beiden Aufgabenbereiche — Besuchskontrollverfahren
und personeller Geheimschutz — angeregt.

Die elektronische Bearbeitung der Sicherheitsakten er-
folgte mittels eines Datenbanksystems, auf das sowohl
die Mitarbeiter des personellen Geheimschutzes als auch
die Mitarbeiter des vpS Zugriff haben. Aufgrund meiner
Kritik an diesem wechselseitigen Zugriff wurde eine tech-
nische Systemmodifikation (Einrichtung sog. ,,Benutzer-
rollen* zur Vergabe differenzierter Zugriffsberechtigungen)
veranlasst. In dem System steht fiir die Mitarbeiter des
Sibe eine logische Verzeichnisstruktur (Abteilungsord-
ner) zur Verfligung. Der Sibe hat auf meine Anregung hin
eine Priifung zugesagt, die Verzeichnisstruktur noch stér-
ker nach Aufgabengebieten zu segmentieren. AuBBerdem
sollte mittelfristig gepriift werden, die Arbeitsabldufe die-
ser Stabsabteilung insgesamt in ein besonders gesichertes
Netz zu verlagern, bei dem die Daten verschliisselt und
gespeichert werden.

Weder das SUG noch die Allgemeine Verwaltungsvor-
schrift (AVV) des BMWA zu §§ 24 bis 31 SUG enthalten
Regelungen iiber die Funktion und Aufgaben eines Sibe
bei nicht-6ffentlichen Stellen. Lediglich das ,,Handbuch
fiir den Geheimschutz in der Wirtschaft (Geheimschutz-
handbuch-GHB)*“ enthélt entsprechende Hinweise. Die
Kontrolle gab Veranlassung zu der Frage, inwieweit der
Sibe Aufgaben wahrnehmen darf, die nach dem SUG der
zustandigen Stelle oder der mitwirkenden Behorde zu-
stehen.

Ein Beispiel verdeutlicht die Problematik: Der Sibe hat
einen sicherheitsiiberpriiften Mitarbeiter nach einem Ver-
sto3 gegen Geheimhaltungsvorschriften schriftlich abge-
mahnt und den zustdndigen Vorgesetzten hieriiber unter-
richtet. Von einer Mitteilung an das BMWA hat er jedoch
abgeschen, obwohl in solchen Féllen Kontakt mit dem
BMWA aufzunehmen gewesen wére. Ich halte diese
Unterrichtung des Vorgesetzten im Hinblick auf die
restriktiv gefassten Ubermittlungsregelungen des § 21 SUG
datenschutzrechtlich fiir unangemessen. Geringfiigige
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VerstoBe gegen Geheimschutzvorschriften sollten im Re-
gelfall lediglich in anonymisierter Form den jeweiligen
Fachbereichen bekannt gegeben werden.

Hierzu habe ich das BMWA um Stellungnahme gebeten,
insbesondere zu der Frage, inwieweit die Aufgaben des
BMWA als zustindiger Stelle nach dem SUG auf den
Sibe delegiert werden kdnnen.

Des weiteren habe ich festgestellt, dass Vermerke und
sonstige schriftliche Unterlagen zu Anhorungen, Feststel-
lungen und Abmahnungen vom Sibe gesondert in einem
Aktenordner aufbewahrt werden. Nach § 18 SUG sind je-
doch samtliche die Sicherheitsiiberpriifung betreffenden
Unterlagen in der Sicherheitsakte zu der betroffenen Per-
son aufzunehmen.

Die Aufgaben der nicht-6ffentlichen Stelle sind nach
§ 25 Abs. 3 SUG grundsitzlich von einer von der Perso-
nalverwaltung getrennten Organisationseinheit wahrzu-
nehmen. Damit ist grundsitzlich auch die Mitgliedschaft
des Sibe und seiner Mitarbeiter in Personalvertretungen
unvereinbar. Eine im Aufgabenbereich des vpS titige
Mitarbeiterin war zum Zeitpunkt des Kontrollbesuchs
Mitglied des Betriebsrats.

Eine Stellungnahme des BMWA zu meinem Kontrollbe-
richt lag mir bei Redaktionsschluss noch nicht vor.

5.8.3 Kontrolle des Verfahrens der Sicher-
heitsiiberpriifung beim MAD

Bei einer Kontrolle der Sicherheitsiiberpriifungen durch
den MAD habe ich schwerwiegende Verstofie gegen das
SUG festgestellt.

Der MAD ist nach § 3 Abs. 2 SUG mitwirkende Behorde
fir die Sicherheitsiiberpriifungen der Bediensteten des
Geschiftsbereichs des BMVg. Bei Bewerbern und Mitar-
beitern des eigenen Dienstes fiihrt er nach § 3 Abs. 3 SUG
die Sicherheitsiiberpriifung allein durch. Der MAD ist so-
mit beziliglich seiner eigenen Mitarbeiter und fiir seine
Bewerber gleichzeitig zustdndige Stelle und mitwirkende
Behorde.

Bei einer Kontrolle der Sicherheitsiiberpriifungen des
MAD habe ich schwerwiegende VerstoBe festgestellt, die
ich in zwei Féllen formlich beanstandet habe. Zu den
Feststellungen im Einzelnen:

— Nach §12 Abs.1 Nr.1 SUG darf der MAD zum
Zweck der Bewertung der Angaben in der Sicherheits-
erkldrung Erkenntnisse der Verfassungsschutzbehor-
den zum Betroffenen selbst, zu seinem Ehegatten oder
Lebenspartner sowie zu den iibrigen in der Sicher-
heitserklarung angegebenen Personen beiziehen. Eine
Anfrage an den BND ist nach § 12 Abs. 1 Nr. 3 SUG
nur zuldssig in Bezug auf die betroffene und auf die
einzubeziehende Person. In zahlreichen Féllen hat der
MAD jedoch auch Anfragen an den BND zu anderen
in der Sicherheitserkldrung genannten Personen (z. B.
Verwandte des Betroffenen oder der einzubeziehenden
Person) gerichtet. Die generelle Einbezichung von
Erkenntnissen des BND zur Bewertung der in der
Sicherheitserkldrung gemachten Angaben stellen
schwerwiegende Verstofe gegen die Restriktionen des

§ 12 Abs. 1 Nr. 1 SUG dar, weswegen ich diese Praxis
nach § 25 Abs. 1 BDSG beanstandet habe. Das BMVg
hat diesen VerstoB3 eingerdumt und zugesagt, die kon-
trollierten Akten zu bereinigen. Dariiber hinaus habe
ich das BMVg gebeten, die rechtswidrige Praxis des
MAD kiinftig einzustellen.

Vor der Einstellung eines Bewerbers fiihrt der MAD
mit den Bewerbern sog. ,Informationsgespriache®.
Hierbei wurden von den Bewerbern auch personenbe-
zogene Daten abgefragt, die zum Teil iiber die nach
§ 13 Abs. 1 Satz 1 Nr. 1 bis 20 SUG zulissigen Daten
hinausgingen, obgleich zu diesem Zeitpunkt noch
keine fiir die Einleitung einer Sicherheitsiiberpriifung
notwendige Zustimmung des Bewerbers, aufgrund de-
rer personenbezogene Daten hitten erhoben werden
konnen, vorlag. In einigen der kontrollierten Akten
habe ich festgestellt, dass solche unzuldssig erhobenen
Daten in die zu einem spiteren Zeitpunkt durchge-
filhrte Sicherheitsiiberpriifung einbezogen wurden.
Das BMVg hat bestitigt, dass Informationen aus den
Personalauswahl- und Personalgewinnungsverfahren
nicht im Rahmen der Sicherheitsiiberpriifung verwen-
det werden diirfen und dass diese Praxis, die ich als
VerstoB gegen § 11 Abs. 1 SUG formlich beanstandet
habe, eingestellt wird. Die in den Akten enthaltenen
unzuldssigen Inhalte wurden nach Angaben des
BMVg vernichtet.

In einigen Fillen wurde die Befragung von Referenz-
oder Auskunftspersonen in Anwesenheit dritter Perso-
nen durchgefiihrt. Ich halte dies fiir datenschutzrecht-
lich bedenklich, da bei den Befragungen personliche
Verhiltnisse der betroffenen Person dargelegt werden,
die oft sehr sensibel sind. Ich habe daher das BMVg
gebeten sicherzustellen, dass bei der Befragung zu-
kiinftig keine Dritten anwesend sind. Ergibt sich aus
einer Befragung die Notwendigkeit zur Befragung
weiterer Personen, so konnen diese nach § 12
Abs. 3 SUG gesondert befragt werden.

Das BMVg, das meine Auffassung grundsétzlich teilt,
hilt jedoch die Anwesenheit Dritter bei Befragungen
ausnahmsweise fiir erforderlich, wenn

— die zu befragende Person darum bittet, weil die
dritte Person zu dem Gegenstand der Befragung
genauere Kenntnisse hat oder

— die zu befragende Person von sich aus die Teil-
nahme an der Befragung aus anderen Griinden
wiinscht.

Ich habe das BMVg gebeten, seine Auffassung zu re-
vidieren.

Bei einer tiberpriiften Person hat der MAD sicherheits-
erhebliche Erkenntnisse wegen finanzieller Probleme
festgestellt und abweichend von § 17 Abs. 2 SUG be-
reits nach drei Jahren eine vollstindige Wiederho-
lungsiiberpriifung durchgefiihrt. Ich sehe hier keine
Notwendigkeit fiir eine komplette Wiederholungs-
iiberpriifung, da die gezielte Uberwachung einer er-
teilten Auflage nach meiner Auffassung eine geeig-
nete und auch ausreichende MaBnahme darstellt. Das
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BMVg hilt jedoch eine Auflageniiberwachung allein
nicht fiir ausreichend. Die Objektivierung der sicher-
heitserheblichen Erkenntnisse sei nur durch eine Wie-
derholungsiiberpriifung moglich. Ich halte demgegen-
iiber eine Wiederholungsiiberpriifung nur in den
Féllen fiir hinnehmbar, in denen mehrere Erkenntnisse
zusammentreffen, die verschiedenen Sicherheitsrisi-
ken zuzuordnen sind. In der Regel sind bei Vorliegen
einer einzelnen sicherheitserheblichen Erkenntnis je-
doch EinzelmaBnahmen ausreichend, z. B. Befragung
geeigneter Auskunftspersonen oder Stellen in Bezug
auf die vorliegende sicherheitserhebliche Erkenntnis.

— Der MAD richtet nach § 12 Abs. I Nr. 1 SUG zum
Zweck der sicherheitsmifigen Bewertung der Anga-
ben in der Sicherheitserklirung Anfragen an das BfV
und an die Landesdmter fiir Verfassungsschutz (LfV).
Ich halte die unmittelbare Anfrage an die LfV fiir un-
zuldssig und habe daher das BMVg gebeten, diese
Praxis einzustellen. Zuléssig ist nach meiner Auffas-
sung zunichst lediglich eine Anfrage an das BfV zur
Abfrage im Nachrichtendienstlichen Informations-
system (NADIS). Erst wenn durch die Antwort des
BfV Hinweise auf Erkenntnisse von LfV sichtbar wer-
den, halte ich weitere gezielte Anfragen an die jeweils
betroffenen LfV fiir zulédssig. Ich habe das BMVg zu-
dem darauf hingewiesen, dass auch die Allgemeine
Verwaltungsvorschrift des BMI zu § 12 Abs. 1
Nr. 1 SUG zum Zwecke der Bewertung der Angaben
in der Sicherheitserkldarung von einer NADIS-Anfrage
ausgeht. Das BMVg ist meiner Auffassung bislang
nicht gefolgt.

— Die Sicherheitsiiberpriifungsakten enthalten vielfach
umfangreiche Personalaktenausziige u. a. mit Hinweisen
zur bisherigen Verwendung der betroffenen Person,
absolvierte Laufbahnlehrgiinge mit Abschlussnoten,
Beforderungen, Beurteilungsnoten, letzte Beurteilungen
und teilweise auch Personaldaten naher Angehdriger.
Die Aufnahme solcher Ausziige in Sicherheitsiiber-
priifungsakten stellt eine Umgehung der gesetzlichen
Beschrinkung des Rechts auf Einsichtnahme in die
Personalakte nach § 13 Abs. 6 Satz 3 und 5 SUG dar
und verstofit damit gegen die vom Gesetzgeber mit
dieser Beschriankung intendierte Schutzfunktion. Das
BMVg hat inzwischen mitgeteilt, dass Personalakten-
ausziige in den Sicherheitsiiberpriifungsakten, die iiber
den Rahmen der nach der einschldgigen Dienstvor-
schrift aufzunehmenden Personalaktenausziige hi-
nausgehen, kiinftig nicht mehr in die Akten aufgenom-
men werden und dass die betreffenden Akten
entsprechend bereinigt wurden.

5.8.4 Sicherheitsiiberpriifung durch US-
amerikanische und britische Streitkrafte

in der Bundesrepublik Deutschland

Die US-amerikanischen und die britischen Streitkrdfte
wollen Sicherheitsiiberpriifungen entsprechend den Rege-
lungen des SUG durchfiihren. Nach mir vorliegenden
Hinweisen ist dies in der Praxis noch nicht umgesetzt.

Im Berichtszeitraum wandten sich Petenten an mich, die
als Mitarbeiter deutscher Firmen fiir den Zugang zu US-
amerikanischen und britischen Streitkriften in Deutsch-
land einen Zugangsausweis bendtigen und sich zu diesem
Zweck einer Sicherheitstiberpriifung zu unterziehen ha-
ben. Davon betroffen sind auch Zivilangestellte der
Streitkrafte sowie Mitarbeiter von Behorden, die die Lie-
genschaften aus dienstlichen Griinden betreten miissen.
Die Beschwerden richteten sich vor allem gegen den Um-
fang und die Art der abgefragten Daten, die Weiterleitung
der Daten an US-amerikanische bzw. britische Regie-
rungsstellen auflerhalb Deutschlands, die Aufnahme bio-
metrischer Daten in die Zugangsausweise, die zu unter-
zeichnende Einwilligungserklarung zur Durchfithrung
einer Sicherheitsiiberpriifung sowie die Verweigerung
von Auskiinften. Den Eingaben war zu entnehmen, dass
vor allem die US-amerikanischen Stellen nach den An-
schldgen vom 11. September 2001 die Regelungen zur
Zugangskontrolle und zur Sicherheitsiiberpriifung offen-
sichtlich verschérft haben.

Wesentliche Rechtsgrundlagen fiir die Uberpriifung deut-
scher und auslandischer Staatsangehdoriger durch auslan-
dische  Streitkrdfte bilden das NATO-Truppen-
statut (NTS), das Zusatzabkommen zum NTS (ZA-NTS)
und § 33 SUG. Nach Artikel I NTS haben eine Truppe
und ihr ziviles Gefolge sowie deren Angehorige die
Pflicht, das Recht des Aufnahmestaates zu achten. Dem-
nach sind die NATO-Truppen auch bei der Durchfithrung
von Sicherheitsiiberpriifungen an deutsches Recht gebun-
den. Da das BDSG auf ausléndische 6ffentliche Stellen
jedoch keine Anwendung findet, habe ich gegeniiber den
US-amerikanischen und britischen Streitkréften keine
Kontrollbefugnis. Ich habe daher die Problematik an die
Bundesregierung herangetragen. Im Zuge der Erdrterun-
gen mit dem AA, dem BMI und dem BfV wurde einver-
nehmlich festgestellt, dass die Mitwirkung des BfV nach
§ 33 SUG bei den von US-amerikanischen und britischen
Stellen veranlassten Sicherheitsiiberpriifungen nicht den
Vorschriften des SUG und des BDSG entsprach. Das
BMI habe ich deshalb gebeten, die vom BfV unzuléssig
erhobenen und iibermittelten Daten zu 16schen.

In einer Verbalnote des AA vom 4. Dezember 2003
wurde der Botschaft der USA mitgeteilt, dass die von den
Betroffenen zu unterzeichnende Zustimmungserkldrung
zur Durchfithrung einer Sicherheitsiiberpriifung schon
aufgrund ihrer Unbestimmtheit unwirksam ist und dass
deutsche Behdrden nach Artikel 3 Abs. 3 Buchst. b)
des ZA-NTS bei der Zusammenarbeit mit den Truppen-
behorden in Bezug auf die Ubermittlung von personenbe-
zogenen Daten im Ubrigen nicht zur Durchfiihrung von
MaBnahmen verpflichtet seien, die gegen deutsche Ge-
setze verstofen wiirden. Darauthin haben auf meine Ini-
tiative hin Verhandlungen zwischen dem BMI und den
US-amerikanischen und britischen Streitkriaften — teil-
weise unter meiner Beteiligung — mit dem Ziel stattgefun-
den, die durch sie durchzufiihrenden Sicherheitsiiberprii-
fungen dem deutschen Recht entsprechend zu regeln und
einen angemessenen datenschutzrechtlichen Zustand her-
beizufiihren.
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Ein am 22. Juli 2004 im BMI gefiihrtes Gespriach mit den
US-amerikanischen und britischen Streitkriften, an dem
ich beteiligt war, hat dabei im Wesentlichen zu folgenden
erfreulichen Ergebnissen gefiihrt:

— Sicherheitsiiberpriifungen entsprechend § 8 SUG - ein-
fache Sicherheitsiiberpriifung (U 1) — nur fiir zivile
Bedienstete und Personen, die die Liegenschaften tdg-
lich oder héufig betreten miissen (keine Besucher);

— Keine Einbeziehung von Ehegatten oder Lebenspart-
nern, lediglich Erfassung ihrer personlichen Daten
nach deren Zustimmung;

— Keine Sicherheitsiiberpriifung von Personen mit
Dienstausweisen von Bundes- oder Landesbehorden;

— Durchfiihrung der Sicherheitsiiberpriifung ausschlie3-
lich unter Mitwirkung des BfV (Zentralstellenfunktion);

— Verwendung der Daten nur fiir Zwecke der Sicherheits-
liberpriifung; keine Weiterleitung der Daten an Dritte,
insbesondere in die USA bzw. nach Grofibritannien;

— Rechtliches Gehor vor einer negativen Entscheidung;

— Grundsitzliche Pflicht zur Auskunftserteilung {iber
gespeicherte Daten;

— Speicherung der Daten nur solange sie bendtigt wer-
den, d.h. solange das Beschéftigungsverhiltnis andau-
ert (GB) bzw. bis zwei Jahre nach Beendigung des Be-
schéftigungsverhéltnisses (US);

— Wiederholungsiiberpriifung nach zehn Jahren (GB)
bzw. fiinf Jahren (US) fiir Mitglieder von sog. Sonder-
programmen (z. B. Wachpersonal);

— Verwendung eines der Sicherheitserklirung (U 1) ent-
sprechenden Formulars mit einer dem deutschen
Recht entsprechenden Einwilligungserklarung.

Ob die vom BMI erstellte und mit mir abgestimmte Nie-
derschrift, iber diese Besprechung von US-amerikani-
scher und britischer Seite offiziell bestétigt worden ist,
hat mir das BMI bislang noch nicht mitgeteilt.

Nach dieser Besprechung wurden mir Hinweise bekannt,
dass die Sicherheitsiiberpriifungen — zumindest durch die
US-Streitkrédfte — entgegen dem am 22. Juli 2004 erziel-
ten Besprechungsergebnis nach wie vor nach dem bishe-
rigen, nicht dem deutschen Recht entsprechenden Verfah-
ren durchgefiihrt werden. Insbesondere soll die
Einwilligungserkldrung nicht die Anforderungen des
§ 4a BDSG erfiillen. Weiterhin sollen tiber die nach dem
SUG zulissigen Daten hinaus personenbezogene Daten
abgefragt und iiber die Mitwirkung des BfV hinaus zu-
sitzliche eigene Uberpriifungen durch die US-Streitkrifte
durchgefiihrt werden. Ferner soll die Einverstdndniserkla-
rung den Hinweis enthalten, dass erhobene Daten an das
US-Verteidigungsministerium und an Stellen auflerhalb
des US-Verteidigungsministeriums weitergegeben wer-
den konnen. Hierzu habe ich das BMI um Stellungnahme
und Kldrung gebeten. Sollten sich diese Hinweise bestti-
gen, stiinde dies in eklatantem Widerspruch zu dem am
22. Juli 2004 erzielten Besprechungsergebnis. Eine Stel-
lungnahme des BMI lag mir bei Redaktionsschluss aller-
dings noch nicht vor.
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6 Innere Verwaltung, Statistik
6.1 Zuwanderung
6.1.1 Das Zuwanderungsgesetz

Das am 1. Januar 2005 in Kraft getretene Zuwande-

rungsgesetz vom 30. Juli 2004 (BGBI. I S. 1950) bringt
datenschutzrechtlich Licht und Schatten.

Wesentlicher Bestandteil des Zuwanderungsgesetzes ist
das Aufenthaltsgesetz (AufenthG), das das Ausldanderge-
setz (AuslG) ablost. In ihm wurden die bisherigen Daten-
iibermittlungsregelungen der §§ 75 bis 80 AuslG mit ge-
ringen Anderungen iibernommen. Weitgehend gelten
jedoch die datenschutzrechtlichen Regelungen des BDSG
und der Landesdatenschutzgesetze. Die Datenschutzvor-
schriften des AufenthG kommen nur zur Anwendung, so-
weit sie von den allgemeinen Regelungen abweichen. Ei-
nerseits freut mich zwar diese gesetzestechnische
Losung. Auf der anderen Seite bedeuten die Regelungen
im AufenthG, dass z. T. ohne stichhaltige Begriindungen
zu Lasten der Betroffenen von den datenschutzfreundli-
cheren Regelungen im allgemeinen Datenschutzrecht
durch das AufenthG abgewichen wird. Dazu gehort z. B.
die Regelung iiber den Ausschluss des Widerspruchs-
rechts nach § 20 Abs. 5 BDSG durch § 91 Abs. 3 AufenthG.
Die in der amtlichen Begriindung zu dieser Vorschrift
(Bundestagsdrucksache 15/420 S. 98) gegebene Erldute-
rung, wonach ansonsten die Gefahr einer ,,erheblichen
Verfahrensverzogerung™ bestiinde und der ,,Gesichts-
punkt der Verfahrensbeschleunigung im Ausldnderrecht
von besonderer Bedeutung* sei, iiberzeugt mich nicht. Mit
dem Zuwanderungsgesetz ist am 1. Januar 2005 auch die
Durchfiihrungsverordnung zum Zuwanderungsgesetz
vom 25. November 2004 (BGBI. I S. 2945) in Kraft ge-
treten, deren wesentlicher Bestandteil die Aufenthaltsver-
ordnung (AufenthV) ist.

Besonders bedeutsam aus Sicht des Datenschutzes ist,
dass dem aus dem Bundesamt fiir die Anerkennung aus-
landischer Fliichtlinge (BAF1) hervorgegangenen Bun-
desamt fiir Migration und Fliichtlinge (BAMF) u. a. fol-
gende Aufgaben iibertragen wurden:

— Entwicklung und Durchfithrung von Integrationskur-
sen fiir Ausldander und Spétaussiedler;

— Fithrung des Auslédnderzentralregisters (die tatsichli-
che Datenverarbeitung erfolgt allerdings als Daten-
verarbeitung im Auftrag weiterhin durch das Bundes-
verwaltungsamt, § 1 Abs. 1 Auslédnderzentralregister-
gesetz — AZRG);

— Wissenschaftliche Forschung iiber Migrationsfragen;

— Koordinierung der Information tiber Arbeitsmigration
zwischen Auslédnderbehorden, der Bundesagentur fiir
Arbeit und den deutschen Auslandsvertretungen.

Die Forderung von Integrationskursen durch den Bund,
die ich mir im Berichtszeitraum angesehen habe, wird
von einer Forderung der Triger von Integrationsveran-
staltungen in eine Forderung der Teilnehmer an Integra-
tionskursen umgestellt (vgl. Nr. 6.1.2.2).



